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ACTA REUNION COMITE INSTITUCIONAL DE GESTION Y DESEMPENO DE LA
ADMINISTRACION CENTRAL DE BUCARAMANGA

En Bucaramanga siendo Ias 8: 30 am del dia 28 de enero de 2025, por video conferencia
via Teams, previa convocatoria realizada por Lyda Ximena Rodriguez Acevedo, en calidad
de Secretaria de Planeacion, se reunieron: Neyla Soleidy Parra Suarez, Deleg a del
Alcalde; Lyda Ximena Rodriguez Acevedo, Secretaria de Planeacion; Glldardo Rayo
Rincoén, Secretario del Interior; Paola Andrea Mateus Pachon, Secretaria Jurfdlca%,‘“Martha
Cecilia Guarin Lizcano, Secretaria de Educacion; Ana Maria Vargas Seplilveda, Secretarla
Admmlstratlva Claud|a Mercedes Amaya Ayala, Secretana de Saludg Ar bleﬁ'fe van
yrres Vargas,
Jose Guillermo

ke

Secretaria de Infraestructura Azeneth Cardenas ValenC|a Jefe UTS‘P;

Carlos Manosalva, Director DADEP; Jairo Jaime Yafez, %.gg zflcmawg" “de Valorizacion:
Sergio Andrés Galmdez Rlveros Jefe OCID Wllson Andrés’ Dlazﬁ%ergéndez Jefe del Area

Otero Mantilla, Asesor Oficina TIC John Albert Contr
y Claudia Orellana Hernandez, Jefe Control Interno de @e o]z (Inwtada con voz / sin voto),
con el fin de deliberar los puntos sefialados en:

Llamado a lista y verificacion del 2

Aprobacion orden del dia -

Presentacién alcalde o su delega%

Presentacion y aprobacnon Plan dez, ransicion Programa de Transparencia y Etica

Publica — PTEP 2025 (DecretO‘M 22 de 2024)

5. Presentacion y aprobacnon Mapas de Riesgos de Corrupcion 2025 por procesos.

6. Presentacion Y, aprobamon’aPIan Estratégico de Participacion Ciudadana y Rendicion
de Cuentas 2025*

) Presentam&g y E

. Present&ci

. Pre acn}@%n y aprobaCIon Eliminacién Documental del Archivo Central

fése a%on y aprobacion Plan Estratégico de Talento Humano ‘

resentacmn y aprobacién Plan anual de vacantes y de Prevision de Recursos

PN

robacnen Plan de Racionalizacion de Tramites 2025
on” apgpbamon Plan Institucional de Archlvos — PINAR 2025.

. Preséhtacmn y aprobacion Plan Institucional de Capamtamon

resentamén y aprobacion Plan de Bienestar e Incentivos

. Presentacion y aprobacion Plan de Seguridad y Salud en el Trabajo

15. Presentacién y aprobacion Plan Anual de Adquisiciones.

16. Presentacion y aprobacion Plan estratégico de Seguridad de la Informacion - PESI

17. Presentacion y aprobacion Plan Estratégico de Tecnologias de la Informacién —
PETI.

18. Presentacion y aprobacion Plan de tratamiento de riesgo's de seguridad y privacidad

de la informacién. , ’
19. Proposiciones y varios
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Ne_yl Soleidy Parra Suarez

DESARROLLO ORDEN DEL DiA

N

1. Llamado a lista y verificacion del Quérum.

Siguiendo con el orden el dia, Erika Rocié Rueda
Desarrollo Econdémico de la Secretarfa de Planeacion, procede con el llamado a lista y
verificacion del Quérum, el cual respondieron los rela‘cionjados a continuacion:

I}-eén, Coordinadora del Grupo de

Delegada del alcalde

Lyda Ximena Rodriguez Acevedo

Secretaria de Planeacién

Gildardo Rayo Rincon

ecretario de Interior .

.| Ana Maria Vargas Sepulveda

,ecretaria Administrativa :

Claudia Mercedes Amaya Ayala

Paola Andrea Mateus Pachén

Maria del Rosario Torres Vargas

Martha Cecilia Guarin Lizcano

ecretaria de Educacio

Ivan Dario Torres Alfonso

S
S
S
S
S
S
S

ecretario de%Desarrollo Social

Azeneth Cardenas Valencia

Jaime Andrés Otero Mantilla

José Guillermo Carlos Manosalva

Jairo Jaime Yariez

Sergio Andrés Galindez Riveros

Julian Andrés Diaz Zambrano

e‘fé:OFAl

Wilson Andrés Diaz Hernandez

1:Asesor de Prensa y Comunicaciones

John Albert Contreras Bertel

A‘sesor de Transparencia

Claudia Orellana Hernandez

Jefe de Control Interno de Gestién

[ Coordinadora GDE

Secretaria de Planeacion

Profesional CPS

Secretaria de Planeacion

Profesional CPS

Secretaria de Planeacion

Profesional CPS

Secretaria de Planeacion

Profesional CPS

Secretaria de Planeacion

2. K‘p’ﬁ%%aciém del orden del dia.

a asistencia anexos al acta.

Continta Erika Rocié Rueda Leon, con la lectura del|orden del dia, el cual se sometié a

votacién y fue aprobado por 15 votos.

3: Pl'esehtacién delegada del alcalde

Erika Rocié Rueda Leon, otorga la palabra a la doctora Neyla Soleidy Parra Suarez,
delegada del Sefior alcalde quien saluda a todos los secretarlos jefes de oficina y equipos
de trabajo. Seguidamente, expresa lo siguiente:
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Iniciamos el primer Comité Institucional de Gestién y Desempefio de la Administracion
Central del Municipio de Bucaramanga (MIPG). Este comité sera clave para mejorar el
desarrollo y la eficiencia de nuestras politicas y proyectos institucionales.

Como 6rgano encargado de implementar el Modelo lntegrado de Planeacion y Gestién
(MIPG), el Comité cumple con las funciones establecidas en el Decreto 0175 del 27 de
octubre de 2022. Nuestro propésito es unir esfuerzos para guiar, coordinar y ejecutar las
estrategias necesarias para la implementacion, evaluacion y seguimiento del Modelo MIPG,
a traveés del Plan de Accion Institucional correspondiente al periodo vigente.

Hoy, el Comité tiene la tarea de revisar y aprobar los planes que, de acuerdo con las
normas y lineamientos del Departamento Administrativo de la Funcién Publica gDAFP)
orientan la gestion de nuestra entidad. Estos planes presentados por la Secretana de
Planeamon la Secretaria Administrativa y la Secretaria de TIC, deberan ser @p@%bhcad )
la pagina institucional antes del 31 de enero de 2025, tal como Io establece |4'le

% ‘@‘»
Quiero aprovechar para hacer un llamado al equipo de gobierng; enca‘(gado de la
implementacion, desarrollo, control y mejora del Modelo MIPG “en® “lay Njcaldia de
Bucaramanga, a aunar esfuerzos para el cumplimiento de los objet‘%s de la entidad.
Agradezco el compromiso para cumplir con las normas y asegurar el exﬁ@ en la ejecucion
de los planes institucionales. e W %, &

4. Presentacion y aprobacion Plan de Transicions
Pablica — PTEP 2025 (Decreto 1122 de 2024). &

Transparencla y Etica

leda Leon Coordinadora del Grupo de
'Fransw\ﬁ%h del Programa de Transparencia y
’dem2024) En su intervencién, sefiala que el
Programa de Transparencia y EticasPliblic (PTEP) es un programa de cumplimiento, una
metodologia mediante la cual unat entlda ‘define acciones estratégicas para promover, al
interior de la organizacion, ungamultura d(;j!a legalidad. Ademas, permite identificar, medir,
controlar y monitorear los riesgos par ra”la integridad que pueden presentarse durante el
desarrollo de su misién. N m@%

&
Continuando con el orden del dia, Erika Ragio G
Desarrollo Econémico, presenta el Plan,d
Etica Publica — PTEP 2025 (Decreto 1 1:

Erika Rocio contmuaw licando quiénes deben implementar los Programas de
Transparencia y Etica Publlc‘)a** segun lo establece el articulo 73 de la Ley 1474 de 2011,
modificado por el artlcuk% 31 de la Ley 2195 de 2022. Segun esta normativa, "cada entldad
del orden nacton‘%l departamental y municipal, sin importar su régimen de contratacion,
debe im mentar Programas de Transparencia y Etica Publica". Destaca que esta
obligacié todas las entidades estatales o publicas, incluyendo las creadas por la
Constntucnon a Y, ordenanza o acuerdo, asi como las autorizadas por estas, que tengan
pant C|pac:10n publlca y ejerzan funciones administrativas, comerciales o industriales.

Euka R?’élo Rueda Leon también explica la estructura del Programa de Transparencia y
EticasPliblica de la Alcaldia de Bucaramanga, disefiado con una metodologia clara y bien
organizada, que asegura la efectividad de las acciones que lo integran. Este programa tiene
dos componentes principales: Uno transversal y otro programético. Las acciones del
componente programatico son estratégicas, ya que estan enfocadas en lograr los objetivos
del programa de manera eficiente, apoyando de forma significativa la lucha contra Ia
corrupcién y promoviendo la ética publica. ,

Componente Transversal. Este componente recoplla las acciones necesarias para
incorporar el Programa de Transparencia y Etica Publica en la cultura institucional. Las
acciones son clave en los procesos de liderazgo, apoyo, planificacién, evaluacion y mejora,
lo que permite que el componente programatico opere de manera efectiva. Se establece
que estas acciones deben ser comprendidas completamente por quienes las desarrollen, 0/
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. CompOnente Preramético' Las acciones del comﬁ)onente programatico

asegurando un pleno conocimiento de la estructur’n y funcionamiento de la entidad. El
componente transversal incluye un total de nueve (9) accmnes

Declaraciéon de compromiso con el programa de transparenma y ética publica.
Objetivo.

Alcance.

Planeacién..

Monitoreo, administracién y supervision.
Reportes. . -

Formacion.

Comunicacion.

Auditoria y mejora.

©CONOOTAWN =

en el articulo 73 de la Ley 1474 de 2011, modlflcadd por el articulo 31 deila Le

2022. Estas acciones son fundamentales dentro del ‘PTEP y deben ejecut

articulada, sistémica y sistematica. Este componente también se- degoml a

Institucional para la Lucha Contra la Corrupcmn La Estrategla Instltucgo
str

en cuatro tematicas:

Gestion del riesgo.

Redes y articulacion.

Cultura de la legalidad y estado abierto.
Iniciativas adicionales.

hoh =

Erika Rocio Rueda Le6n, infroma que el Componegte Programatlco del PTEP 2025 se
formul6 de acuerdo con el cronograma ¢ ~tabIeC|do con las dependenmas de Ia
admmnstracnon central. El Plan de Transn? nfue

acciones estratégicas, siguiendo Ios“ ne%mlegtos de}|a Secretarfa de Transparenma de la
Presidencia de la RepUblica, como se muestra'a contmuacnon

I,GES'[IéN DEL RIESGO Todasla dependencias

Control Interno de Gestidn,
Secretaria-Juridica {(Asesor de
Transparencia), Secretarfa de
Planiéacién y Area de Prensa’y
Comiunicacionés

2. REDES YARTICULACION

3, CULTURA DE LA LEGALIDAD'Y |-
ESTADO ABIERTO

 INICIATIVAS ADICIONALE!

Todas'la dependencias

. T :
Actividades PTEP 2025 :

o Actualizacion del Plan de Transicion del PTEP 2d25 conforme a los ajustes solicitados
a través de la Clrcular No. 7 del 20 de enero de 2025 enwada a secretarlos y Jefes de
oficina.

» ' ‘Revisién de Ios Mapas de Rlesgos de COI’I’UpCIOI’]‘ sohmtada en’ dlclembre de 2024 para
ajustes MRC 2025 — Secretarfa Juridica, y en enero de 2025, por la OCID.

» Elaboracién del Compcnente Transversal. ; ,

Consolidacién del DOCUMENTO PRELIMINAR -+ PTEP 2025 (Version para Consulta
Cludadama) publicado en la pagina web lnstltumonal en la seccién de noticias.
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» Presentacion para aprobacion en el Comité Institucional de Coordinacién de Control
Interno (24 de enero) y en el Comité Institucional de Gestién y Desempefio MIPG (28 de
enero).

e Publicacion del Plan en la pagina web institucional, prevista para el 31 de enero de
2025, una vez aprobado en los comités.

Erika Rocio menciona que el Plan de Transicion del Programa de Transparencia y Etica
Publica — PTEP 2025 (Decreto 1122 de 2024) fue enviado previamente a este comité para
que cada secretario y jefe de oficina lo revisara y validara. Luego, pregunta si algin
miembro del comité tiene alguna recomendacion al respecto. Erika Rocio, informa que no
no hubo ninguna intervencién o comentario adicional. Seguidamente somete a votacion la
aprobacion del Plan de Transicién Programa de Transparencia y Etica Publlca%@% PTEP
2025 (Decreto 1122 de 2024), el cual fue aprobado con dieciséis (16) votos por parte“de.los
integrantes del Comité . o

5. Presentacion y aprobacion Mapas de Riesgos de Corrupcion 2025m )

Siguiendo con el orden del dia, Erika Rocio Rueda Leon, Coordlna lora
Desarrollo Econdémico, presenta los Mapas de Riesgos de Coraupmon 2@25 por procesos.
Explica que en diciembre de 2024 se compartieron a todas Ia§ Se etarlas‘@y Oficinas, y que
aquellas que solicitaron modificaciones, como la Secret%na Jund‘lca&?*en diciembre y la
Oficina de Control Interno Disciplinario en enero, fueron realizadas Jas modificaciones.

o
Por otra parte, menciona que la Alcaldia de B Saram: a traves del Programa de
Transparencia y Etica Publica, implementara mecé‘%smos eficaces para gestionar los
riesgos asociados a la integridad, como los confhcfos de’ ﬂ:ctereses el soborno, la corrupcién
y el fraude. Este programa contara con u%@strumento disefiado especificamente para
abordar estos riesgos, que contemplas ‘sos de identificacién, evaluacion, control,
monitoreo y seguimiento adecuados._ itn“”e; > aclara que estamos a la espera de los
lineamientos que la Secretaria de Ték a\%g gquya y eI DAFP emitan para su formulacion.
Erika Rueda agrega que, aunéﬁ”’e aunm@ﬁesperan los lineamientos, es necesario seguir
adelante con la aprobacién deI Mapaxde Riesgos de Corrupcion, ya que asi lo exige la ley.
Una vez se reciban los Ilneé&mlentos se realizaran mesas de trabajo para ajustarlos, la
Secretaria de Planeagion propo‘rcnonara el acompafiamiento técnico necesaric. Ademas,
aclara que el Mapa deyRie Sg0s de Corrupcion podré ser modificado si alguna dependencia
identifica nuevos rlesgosf Flnalmente les recuerda que el Mapa de Riesgos de Corrupcion
2025 fue enwadef» nterlondad a los correos de cada uno de los miembros del comité.

wx “ 5
- o

La Dra Glau agﬁ%rellana Jefe Oficina de Control Interno de Gestion, solicita aclaracién
sobre la perlodlmdad del seguimiento a los mapas de riesgos de corrupcién en la vigencia
2025. Se vema haciendo cuatrimestral en la vigencia anterior, atendiendo la Politica de
Gestlon%e%@lesgo vigente, pero teniendo en cuenta que el PAAC fue reemplazado por el
PTEP ytel seguimiento a este programa estd contemplado semestraimente, se solicita
defmlr Ia‘f‘perlodlmdad de los mapas de riesgo de corrupcion, a lo que la Ing. Erika Rueda,

responde que el seguimiento se realizara de forma semestral.

Concluida la intervencion de Erika Rueda, se somete a votacion la aprobacion del Mapa de
Riesgos de Corrupcion 2025, el cual fue aprobado con diecisiete (17) votos a favor por
parte de los integrantes del Comité. -

6. Presentacion y aprobacion Plan Estrateglco de Partlclpaclon Cludadana y
Rendicién de Cuentas 2025.

Continuando con el orden del dia, Erika Rocié Rueda Leén, Coordinadora del Grupo de

Desarrollo Economlco presenta el Plan Estratégico de Part|0|pa0|on Cludadana y

W
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Rendicién de Cuentas 2025, mencionando los lineamientos correspondientes, los cuales se
presentan a continuacién:

EQUIEN ES EL RESPONSABLE?

cCADA CUANTO SE ELABORA?

Ahu ! ente, pem €s pasxble modifucarlo cuando se
lequiera Artiailo 74.de !a Ley 1474 de 2011/Decreto 612 de
. 2018 o . .

LCtUEEN HACE SEGUIM!ENTO?

Segugmemo. Jefe de Oficins'de Ccmtrol literno.

Monitoreo: . Jefede ?Iangaclén o gulen haga sus “veces y del

Se'debé determinar:1os Hdeves de.cada una.de las scclones de 1a esteategia

i (6 participatién chudarana;

iAta Oficing de Planeacion ¢ quien haga sus veces le° ‘torresponde liderar'su
elaboraclén ¥ $u consofidacidn.

,Oﬂcma de relacmn oanlz cn..daduma Ley 2052, da 2020t 17 Mimicipios
i g e

g de rnés de 160mil hab[tmm., )

¢CUANDO Y DéNDE SE PUBLICA ?

A mias tardar ei 31 de enero de cada afio.

‘Se-deberd. pubﬂcar en la paglna web de la entidad en la
seccion’ .- denominada. "Transpamnaa ¥ acceso . a e
informacicn publica’, €l Menu partmpa y-en-un'medio de
-facii acceso al ciudadano, como carteleras, murslesetc,

responsable die cada ing'de:

A continuacion,

seguir;

. R
enciona que, durante Ios meses d

los componentes.

'

i indica las pautas

detallando el "proceso a

e noviembre y diciembre de 2024, el

ol 5
VOS I neamlentos de participacion. ciudadana y rendicion” de-cuentas, proporcionando las

ses para la formulamon ejecumén y evaluamon de’ Ia Estrategla de Partlmpacmn

Con base en estos Imeamlentos la Qecretarla de Planeacmn actuahzo eI formato de la
estrategia en el SIGC y emitié la:Circutar No. 110 del 4.de dlClembre ‘de 2024, convocando
a lideres y enlaces de ‘las dependencias a participar-en .,mesas de. trabajo para |

formulaciéon preliminar del Plan Estratégico de Partlmpacmn (Jludadana en Ia Gestlon
Pablica y Rendicion de Cuentas 2025.

En total, se reallzaron 15 mesas de trabajo, en las cuales se deﬂmeron 49 actlwdades
pa|t|C|pat|vas para incluir en la estrategia, d|str|bu1das‘ dela S|gwente manera
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Secretaria de Desarrollo Social

—_
—_

Secretaria de Planeacion
Secretaria del Interior
Secretaria Infraestructura
Secretaria Administrativa
Secretaria de Salud y Ambiente
Secretarfa de Educacion
Secretaria de Hacienda

DADEP .
Secretaria Juridica
Oficina de Valorizacion
Prensa y Comunicaciones
OCID
OATIC
UTSP

Y
o

PN

Alatatalalapd(pdp] L]

Manifiesta Erika Rocio que, este ejercicio participativo permitié, identi car y priorizar las
acciones necesarias para garantizar una mayor inclusion Y. efectlwdad e*’n los procesos de
gestién publica y rendicién de cuentas durante 2025. La estrategléf‘:'29 resultante buscara
fortalecer la transparencia y fomentar la participacion actlva*\ e la giudadania en la toma de
decisiones municipales. 4

Conclwda la |ntervenC|on Enka Rued

) ,Enka Romo Rueda Ledn, Coordinadora del Grupo de
Desarrollo Economlco?&%*"‘“ie la palabra a Benjamin Rueda Acevedo, Coordinador de
Estratificacion, qu t?%ﬁ% a su cargo la presentacion del Plan de Racionalizacién de

4 Apertura de los centros de estética y SImllares
Cambio de sede de un establecimiento educativo.

v' Clausura de un establecimiento educativo.
Asimismo, se realizaran mejoras en cuatro procesos ya racionalizados:

v' Licencia de intervencion del espacio publico.
v Entrega de mercados para el adulto mayor.
v Registro de la publicidad exterior visual.

v Impuesto a la publicidad exterior visual.

Posterlormente explica cada uno de los procesos detallados en el cuadro a
continuacion. %p
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Modeilo Unico-Hijo

11028

Licencia de intervencion del espacio

Acciones

Responsable

Secretarla de Salud y Secretaria de
Planeacién

Secretarfa de Salud y Secretaria de
Planeacién

Optimizacién d
" aplicative por
automatizach‘m

el

o

plblico
(Decreto 088 de
Otros . Radicd
pm?‘!'”“f““ 46748 Entregar mercados adulto mayor Tecnolégica e taria de Desarrollo Social -
administrativos . de| H .
cara al usuario
Modelo anico-Hijo i4e56 Registro'de la publicidad exterior visual apln:ahvo de cara Secretaria de Interior - OATIC
s . al ciudadano,
. Optimizacién del .
Modelo tnico-Hijo | 20172 Impuesto a la publi aplicativo de-cara | Secretaria de Hacienda - OATIC

al ciudadano

fa d2 ion -
de Planeacién

ia de cacion -
- de Planeacién

8. Presentacién y aprobacién Plan Institucional dé Archivos - PINAR 2025.

Erika Rueda otorga la palabra a Ana Maria Vargas Sepulveda secretaria Administrativa,
guien informa que Yuri Perilla Sierra es la encargada de expllcclr el Plan Institucional de

Archivos (PINAR).

Yuri Perill'a >|erra ‘Sierra, menciona que el Plan Instltumonal de ‘Archivos (PINAR) es un
instrument_o de planeacion de la gestion documental.,de la Alcaldia Municipal de
Bucaramanga, conforme alo establecido en el Decreto 1080 de 2015. Su implementacién
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es institucional y su formulacién y seguimiento estan a cargo del Area de Gestion
Documental, adscrita a la Secretaria Administrativa

Por =~ ofra parte, . - menciona los Proyectos asociados ©  al PINAR
vigencia 2025, como se muestra a continuacion:

Continta presentando los proyectos asociados ¥paraila vigencia 2025, destacando
aquellos relacionados con el Archivo Central y~m ndo a los responsables de cada
uno: -

cto @pilentario Documental de Archivo de Gestion: La actividad a entregar es la

e bora ',Qn de inventarios de archivo de gestién, priorizando las vigencias mas antiguas. El
imiento sera trimestral y el entregable consiste en el 100% de los inventarios del
0'bajo custodia de cada Secretaria u oficina. Fecha final; diciembre de 2025.

Proyecto 4. Transferencias Documentales Primarias: La actividad a' realizar es el
cumplimiento del. cronograma de transferencia documental y la aplicacion del
Procedimiento para-la Transferencia de Documentos (Cédigo: P-GDO-8600-170-002). EI
seguimiento y la entrega estan establecidos en la Circular correspondiente, y el entregable
sera el Acta de recepcion de transferencia documental y la finalizacién de la transferencia.

Ademas, comparte los avances de las entregas realizadas entre 2020 y 2024.
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Prcvyecto 5. Apllcacmn de las Dusposmlones FIJnaIes de Ias Tablas de R cion
‘Documental (TRD): Su objetivo es garantizar que el Archivo Central de la Al '
Bucaramanga aplique correctamente las Tablas de Retencién  Documental:
descongestionar Ios depésitos de archivo. El entregable es unInforme de;

AN
de las TRD, que 1ncIU|ra procesos de eliminacion y selecmon documental.

Proyecto 7. Impllementacmn del Sistema Integ;rado de Consel
actividad principal &s la implementacion del Sistema. Qr‘tegrado
un seguimiento trimestral. El entregable consiste en €l dilige

de L. |mp|eza y Desmfecuén de Areas de Archivo (Cod‘lgo F

Continua su ihtervencién Yuri Katherine Sierra‘
Mejoramlento ArchIVIStlco 2023 — 2026 que mclu

entaCIOn del Plan de

v

v

v

v ,Numeraolon y descnpcnon de

v QOrganizacién de Historias Labo ' ‘ : _

v Intervencién de Fondos it Acumulados mediante . Tablas de Valoracion
Documental (TVD). ‘ ‘

v Implementacion del Sistema ‘_'rado de Conser\(acién (SIC).

6n, somete a votacién la aprobacion
es aprobado por los integrantes del

Seguidamente, Erlka
del Plan Institucior

i=Réfilla informa que el Area de Gestion Documen,tal estd comprometida con el
mejoramiento, continuo. de sus procesos y, en consécuencia presenta para aprobacién la
eliminacion documental de documentos del Archivo| Central. Esto incluye los inventarios
que han cump.ldo el tiempo en constlta cmdadana disponible en el siguiente enlace:
https://www.bucaramanga.gov.col/inventarios- de-ellmmamon de-documentos-en-el-archivo-

central-consulta-ciudadana/) -

Por ofra parte, indica, que eI area de Gestion Documental una vez comprobado el
cumplimiento del Procedimiento para la eliminacion | ‘de documentos en el archivo central
(Cédigo: P-GDO-8600-170-00), presenta para aprob'}mén los inventarios que-han cumplido
el tiempo requerido por la normatividad vigente, como se muestra a continuaciéon en las

siguientes imagenes:
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lnventarlos de ellmmaclén de Documentos en: el ArchlvoCentrai
Consiulta Ciudadana

‘eUminaAcion’ . ) - L 26'de’ : TR rrespondients /1.
; documental Oficina “serie ge TRD. 2004 Derechios de $
% ‘Asesorade’ : . ¥ Pat as. ektremas‘ 2601- :
i planeacion (TRO g - i

(TRD 2008)

inventario.de sepuiemore: Septiembre
| eirinacisn S 6 de 2024
5 - doctimental: T

a Secretariaige

i Eaucacion (TRD:

2004)

. 7'zoos

entarl

. etiminacion
- & 2.gocumental:
, secretariad
o Haclenda (TRD
2 2004)

lnventano de
&timinacion
accumental
Secretdria de
Intraestiucturd (FRO:

Finalmente, concluye(mdlcando qlie se presentan seis (06) inventarios documentales para
eliminacion, los cuales Son. aptos para concluir el Procedimiento para la eliminacion de
documentos en el ArchIV@wCentral (Cddigo: P-GDO-8600-170-004).

Concluida la%'lnrtigiyyenmén de Yuri Perilla, se somete a votacion la aprobacion el Eliminacion
Docume@ a@hl rchivo. Central, el cual fue aprobado con trece (13) votos a favor por parte
de los integrahtesidel Comité

de Talento Humano, quien presenta a Ederit Orozco Sandoval encargada de explicar el
Plan Estratégico de Talento Humano.

Ederit Orozco Sandoval expone que el Plan Estratégico de Talento Humano engloba
diversos planes en los que se ejecutan acciones claves, tales como el Plan de Vacantes y
Prevision de Recursos Humanos, Plan de Bienestar e Incentivos, Plan de Capacitacion y el
Plan Anual de Seguridad y Salud en el Trabajo.

Ademas, socializa la informacién sobre los trabajadores vinculados, detallando su situaciéon tp
actual. .
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109 -

80

60

40

20

De igual forma, Ederit Orozco
correspondientes a la v

estratégicas: Desarrollo, Ingresoy Retiro.

Directivo - 25 0 0 25
Asesor - 21 . 2 0 23
Profesional 25 | 151 0 - 176
Técnico = 8 B0 ; 0 58
Asistencial 7 106 10 123

B

presenta los rééljltados del Clima Organizacional
encia, 2024, destacando un npcremento de 1,7 puntos porcentuales
en la medicién de fa ora _||1dad en comparamon con la med|C|on del 2023.

@ NOSATISEACTORIO . ®INEUTRG @ SATISFACTORIO
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Por otra parte, detalla las estrategias que se desarroliaran durante

cuales

AN N N N N N NN

FACTORDE ANALISIS \ N : NEUTRO - SATISFACIORIO.

SATiSFACTOﬁIO

% PERCEPCION CLIMA.LABORAL

, las
incluyen: -

Plan Anual de Vacantes y Prevision de Recursos Humano
Plan Institucional de Capacitacion

Plan de Bienestar Social e incentivos
Plan de Seguridad y Salud en el Trabajo
Politica de Integridad

Evaluacién de Desempefio Laboral
Flexibilidad Laboral

Politica de Desconexién Laboral
Uso y Monitoreo SIGEP I

Seguidamente Ederit continua, conga p%@en@c;on del Plan de Accién del Plan Estratégico

de Talento Humano como se muestia a co

Alcaldin'da
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PLAN DE ACCION DEL PLAN ESTRATEGICO DE TALENTO HUMANO

RADI eV

Plan Estratégico de Gestién de|Actualizar y presentar al comité Institucional el 10112025 | 30/01/2025 deTHyY

Talento Humano aprobado. Plan Estratégico de Gestion del Talento Humano Administrativo de TH
Construir el Plan Institucional de Capacitacién a 110112025 | 30/01/2025 Profesionales y contratistas del 4rea de

Plan Institucional de|partir de las necesidades identificadas Talento Humano
N Capacitacién aprobado Presentar para  aprobacién del Comité . L "
Planificar e} desarrollo Instituclonal de MIPG el PIC 15/01/2025 | 30/01/2025 Subsecretario Administrativo de TH

delas — —
acividades que Somahzar.el PIC.co'n la COmISI‘in de P?rspnal, 4 - i A ivo de TH
. : Organizaciones Sindicales y servidores publicos.
permitan optimizarfa D 1 — T 1 PIC -
gestion del talento  |Plan ituc de as P en el 15/02/2025 | 30/1212025 | Profesionales y contratistas del érea de
humano para cada |Capacitacién ejecutado  y| Talento Humano

una delas etapas |evaluado Evaluar las actiidades ejecutadas en el PIC y el
taborales da los nivel de satisfaccién de los asistentes a estas| 30/09/2025 | 3011212025 | FToRsionales ¥ contratistas del area de
senidores de la i Talento Humano
actividades
Alcaldia do

Bucaramanga, a parti Constrir el Plan de Bienestar e Incentivos af 1512005 | 3010112025 | - Subsecretario Administrativo de TH

da la ejecuciénde  |Plan de Bienestar a Im:enlivas‘::artlr d: las necesidades kl,de{l:ﬁcad:sl Somita
acciones de la aprabado resentar para  aprobacién  del omi

dimensién de Talento Institucional de MIPG el Plan de Bienestar e| 15/01/2025 | 30/01/2025 | Subsecretario Administrativo de TH
Humano, Mﬁ —
en el Modelo Integrado ializar el Plan de Bi el ivos con
de Planeaciény la Comisién de Personal, Organi 25 Sub o Administrativo de TH
Gestién-MPG. Sindicales y senidores publicos
Plan de e . las c p en el Plan| 4500005 | 301272005 | Profesionales y contratistas del area de
ejecutado y evaluado e Vos Talento Humano

|de Bienestar e Incenti

Evaluar las actividades ejecutadas en el Plan de| . "

Bienestar y ¢ nivel de y ion de los 3011212025 Profesionales y contratistas del area de
: . . Talento Humano

asistentes a estas actividades
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I Cédiga: F-MC-1000-238,37-220
! Version: 0.0
Fochn aprobacien: Marzo 29 de 2023
. 1071
G Clima organizacienal madido |0 oA b et 1/03/2026 | 30:07/2025 et Fa
e E: para di dei | D para dal . Profasicnales y contrafistas del area de
< cédigo de eseigo de a Integrar un sexto valor. 1/02/2025 | 2011272025 Talente Humane
Rplicar oncuesta para determinar el grado do| )
t :"‘::"I':;m "‘;’ol ‘:’;ﬂ"a :: apropiacién do los walores del coligo del yoi1i oo | ooiamozs | PrOfosionales y contratistas del drea do
t e oeridad ¥ intogridad a partir: de ta Talento Humano
b or Funclén Publica.
& Elaborar el Plan do Seguridad y Salud en el rorestonal responaable de area &
n Plan de Seguridad y Salud en al Trabajo y presentario para fima  del| 1/01/2025 | 30/01/2025 's = G'Tu' s" T on of Tmbajn"
'nrahaja aprobado e ropresentanto legal y demés responsanlos dol egundady Sal n
el Tas on el plan Profesional responsable del area de
d oo do e de y salud en el trabajo. 1/01/2025 | 30/12/2025 Seguridad'y Salud en ef Trabajo
e Construlr ol Plan anual de vacantes y ef plan de Profosionales Especiafizada del rea do
. B roviaion de recursos 012025 | ap/01/2025 Taiento Humano -
Prosentar ara  aprabacian | del | Comitd| i
e | e e e 2 os |[nstitucionai dol MIPG Plan anual do wncantes y| 15/01/2026 | 30/01/2025 |  Subsacretario Administrativa de TH
T doton. |P 3 o! plan de da récursos :
senddores de la F Y Ejecutar la provsion do los omploos el pian| g Profesionales del &rea de Talento
a Acaldia de anual do vacantes 'do acuerds con los| 1/01/2025 | 30/12/2025 Humano/Subs ecretarlo
| apartir| _ m do on la loy. Administrativo/Secratario Administrative
® dela ejacuclén de Reallzar _seguimionto a la ' ovaluacion del .
acciones de la 4D desempefio do los senidores publicos de Carrera . Profoslonales y Contratistas del drea do
n de Talento Laboral p Adminstrativa on ol aplicativo EDL—APP‘ (CNSC)| 1/01/2025 . | 3071202025 Talerito Humano/Subsecretario
t on e Modelo intagrade | ‘ly se hard seguimionto a los Acuerdos de| : Administrative de TH.
o o v Gastién para los Publicos, |
Gastion-MPG, ; Realizar un plan de accién para la_diusien o ~[Profestonales y Contratistas del 4rea 4o
::’:,'Lcr:;:‘:ﬂ:fc"""'é" laboral || plementacién da la politica de 01/0/2025 | 30/12/2025 Talenta Humano/Subs ecretario
bor: - i do TH.
e e eatmionts e Vineuacén da)
H senidores  publicos y contatistas| .y laj Personal Encargado del
u del SIGEP de ion de’bicnes |y rentas| 1/01/2025 | 30/12/2025 SIGEP//Subsecretario
m on e SIGEP: rogistrar vinculaciones y i i i
@ Actiudades del plan| D: Tas que se
n anticorrupcidn y de atenclén allaprobadas en el PAAC correspondiantes al 4real Profeslonales del érea de Talento
cludadano PAAC -del area de|ds Talento Humano. 1/01/2025 | 30/12/2025 rl
< talento humano ejecutadas. ™

Por otra Edeerit'Orozco explica qué-él seguimiento y
través de la Matriz de Autodiagnéstico establecida porn
Funcién Publica-(DAFP). Para estos fines, se define

anterior. -

Concluida la intervencion de Ederit
Plan Estratégico de Talento Hiima
por parte de los mtegrantes del Co

de Autodlagnostlco -de Talento Humanv
v/ Aumentar en 0,5 puntos porcentuale

no~
mlte .

u ;solo documento. A contmuamon pr

evalt

la

PETH, se realizara a

H a
el Departamento Administrativo de la

Gestion Estratégica de Talento

de'Consolidacion) en la Herramienta

©
N de ”Prewswn de Recursos Humanos Explica que estos dos planes se
esenta un anahsls detallado sobre la

irectivo ; )
{ Asesar: 23 23 Q
{Profesional 176 270 97%. 6
| Técnico 58 56 97% 2
Asistencial 123 120 98% 3
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Forma de Ocupacién de los.empleos

DIRECTIVO

{ASESOR "
[PROFESIONAL
|TECHICO:
[ASISTEHCIAL,

Por otra parte, menciona que el Plan Anual de Vacantes tiene como objetivo mostrar los.
puestos disponibles. En la siguiente tabla; se presenta un total de 52 vacantes

PROFESIONAL ESPECIALIZADO “No'proviste: R
"PROFESIONAL ESPEC.” " o - Provisto en’el rgo P
PROFES|ONAL-ESPEC, : : Provisto.en-encargo, &
PROFESIONAL-ESPEC; i ! Provisto enienca o&w

1 - ‘PROFESIONAL ESPEC.. ¥ Provistaien encarga,
. : PROFESIONAL:ESPEC: = . . - &
PROFESIONAL UNIVZ

PROFESIO!

NAL UNIV.

1 PROFESIONAL WINIV: 218 | 26 Ny P\ 1 epeargo y 6 nomb,
PROFESIONAL UNIV 5|25 K
PROFESIONAL UNIV 25 T Noprovisio.
1 PROFESIONAL LINIV. 25 . Provlsto con.nomb. Provisional ...
ROFESIONAL UNIV. 25 17
E

°rovisto en encargo

Provisto en:encarge ..

Mmg__

" Provistoen encargo ™ o
Provista efi encar, S
No provisto

Provisto con nomb. provisional
Provisto en encargo

Provisto con nemb. provisional

recursos que respaldan la planta e personal de la Administracién Central Mummpal
para la vigencia fiscal de2025,; Estos recursos provienen del presupuesto aprobado
mediante el Acuerdo No 036%del 4 de diciembre de 2024 y adoptado mediante el
Decreto Municipal®No
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| Concluida la intervencion de Ederit Orozco Sandova

diecisiete (17) votos a favor por parte de los integrant

Erika Rueda cede la palabra a Sonnia Yaneth Garcia
de Talento Humano, quien informa que la perso
Institucional de Capacitacion es el profesional Yeison

|
i Yeison Javier Mantilla inicia la presentacion expl
| Capacitaciéon (PIC) se enfoca en tres éreas cla‘ves: '

del Plan Instltumonal de Capacitacion.

Eficacia de la asistencia a
eventos .de capacitacion

Nléﬁfg e
fren&ﬁe alas
Blan Insti Ucional de

) Capacltaclén

Eficacia: Ejecutar al menos el 80% de las actlwdades aprobadas en ¢ cronegram% anual

l se somete a votacion la aprobacién

Plan anual de vacantes y de Prevision de Recursos Humanos, el cual fue aprobado con

\
es del comité.

12. Presentacion y aprobaciéon Plan Institucional de Capacitacion

Benitez, Subsecretaria Administrativa
na encargada de presentar el Plan
Javier Mantilla Celis. -

‘cando que el Plan: Institucional de

que asistieron a la capacitacion 1/
# Total de servidores publicos de
planta convocados) *100%+
(# servidores publicos de planta
que asistieron a la capacitacion 2/
# Total de servidores publicos de
planta convocados) *100%+ ...(#
servidores publicos de planta que.
asistieron a la capacitacion n/ #
Total de servidores publicos de
planta convocados)*100%)/ #
Eventos de capacitacion realizados
en el semestre

Aplicacién a una muestra de [a
poblacion con base en el muestreo

aleatorio simple con un nivel de

confianza del 90% y un margen de
error del 10%, z de 1,645, p=0,5 q=
0.8

WNeZZap ey

T T (N~ Ay ZF P % @

Una vez se.tengan los % de
satisfaccion por capacitacion se
sacara el promedio respectivo asi:
(% nivel satisfaccion de
servidores publicos de planta que
asistieron a la actividad 1) + 3(( %
nivel satisfaccion de servidores
publicos de planta que asistieron a
la actividad 2)*100%+ X ((%  nivel
satisfacion " de servidores publicos
dée planta . que ~asistieron.’ a la
actividad 1n)/ # total de Eventos del
PIC realizados €n el sémestre

Seguidamente, Yeison Javier Mantilla. expone los Ejes Tematicos Prlorlzados (PIC), junto
con sus respectlvos objetlvos comose muestra a comtmuam()n
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intogridad, con elfinds | Probicad, Stics o idontdad
@ | “Todas los pracasos det SIGC } A
provenis conductis. qua dalo piico Foralecimiont - soni
e e x | x| x ans | SBERSER | Avii-wunio
yolintarés comdn. :
: i X x | x| x ann HACER | Abiitdunio
Promovyt accionos da |
Gualifcacién ool parsara! y b ; P
3 | Tados los pracacos dat SIGC direct yovos, qua | Fomacidn para Cirecives Compigmisoconla | ¢ 3500000000 X X s Octubre.
i Piblcox ycios on ¢ SER Diciembre
contibuyana s generacion i .
do valar oiblico.
" TSetona e Tovekrre, e, avs pusde sorisdebibudo depandiendo de las mecenidades de
Observaclones: fomacion ycantiiad d .

Inc<=nt|v“’é$‘s (PBI) mencionando las tres metas como se‘

\%

v

v

v

ontinuandoicon el orden del dia, Yeison Javier Mantilla presenta el Plan de Bienestar e

| muestra a continuacién:

EFICACIA Ejecutar al menos el 90% de las actnvndades aprobadas en matena de
bienestar social e incentivos.

EFICIENCIA: Ejecutar el 100% del presupuesto aprobado para el desarrollo de las
actividades de bienestar social ¢ incentivos en\ el cronograma anual.

EFECTIVIDAD: Obtener un grado de satisfaccion de al menos el 80% por parte de
los servidores publicos participantes -en las diferentes actividades ejecutadas en el

\
plan de bienestar laboral e incentivos de la vigencia.

Ademas, Yeison Javier presenta los indicadores del Plan, como se muestra a continuacion.
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Poblacién con base en el muestreo
aleatorio simple con un nivel de
| confianza del 90% y un margen de

| error del 10%, z de 1,645, p=0,5 q=

% Satisfaccidn frente a las |
actividades del Plan de
Bienestar Social e
Incentivos

| respectivo asi: ‘
(% nivel
serwdore

de~planta que asistieron a la
actividad 1n)/ # total de Eventos del
PIB realizados en el semestre

Seguidamente, sefiala que el eje d@ intervencion del PBI esté relacionado con el Plan de
Bienestar Somal e Incentlvos\ - el al adopta Ios cinco ejes fundamentales del

220
mejoramiento de la callda% de Vida de las servidoras y los servidores publicos,
formulandose con base en los:Qbjetivos de Desarrollo Sostenible y las tendencias del
mercado laboral.

Seguidamente ,)
las acciones pr

vier presenta la Programacion de Actividades del PBI, detallando
a el desarrollo de las actividades en el marco de este plan.

[Codga F-GAT.$100-2037-070
= ]
e wrotacis o5 30
[Pagna: 1.8 1

3 OCIAL E

s poblicos y 27
atencionmedkca|  Atonder de manera Inmedlala atos canvidores  [Trab, Oficales: Cam fase 1, fase intome o stade | Equiidiio psicasoctal {Pramaciény prevencion en
cias péblicos en caso de smergenclas, 2,CasaButoy9puatos | § 100-000.000.00 1 fomada atencion médica ‘Sakd Mental | Febrero - Diciombra
extemos,
i
elobistion o Sonmemoraokén fochas
especiakes :Tales como cumpleafos, 0| Saviibro psicosociay
2 | daia de la mujer, dia del servidor pubiico, |°"™®°%" """:r:’:r:,'“:;"::i n’::’:::\":“'m‘:b:’a"’““" 9| semvidores pablicos en general ézf"“’.;’f:;: Minimo 2 Jornadas 'ﬁ‘:‘”h";‘:",‘l;'“yz;; [Sakid MentalDivenidade|  Reconocimiento Febrero- Diclembre
diadel nfio, dia de Ia formiia, navidad, 0 t4 gracion. P 9 9 inclusién
entre otras
Offacar joradas de intagrackén y descanso paza ol ] Equiibtio psicosacial A
. . ° 640 servidores plblicos y 27 Lista de aslstencla o Deportios, recreativos y
3| Actvidad turistcavacockansl [ servidor pibico, que contibuyan a disminuir iveles . § 1271586000 | 1 Jomada vacacional sakd MontalDiveridad of Febrero - Oétubre
o Trabajadores Oficisles Repistro Fologrélico i vacaclonales
. Ny . L . Equilibrio
] Promove nctiidades do tecreaciény esparcimiento |60 nin@s de sarvidores piblicos|  Apotts Caja de Lista de esistencha o ; Rectoativor y
4 Vasaclones Recreatias paralos hijos o tijas de los servidores pabiicos ¥ Trabjadores Oficiales Compensaciin 1 Jomada Registro Fotografico "“‘“'“f“::ﬂ:‘“"’“ e vacaclanales AunioiOstubra
) Promover actiidades que conllevan a a recreacion, ) Aporte Caja de ) ; Lista do asistencia o ;
5| Tallerde manuaidades ycocina eroaivtad y ¢l bonesta 1ol ompioude 120 somitres pibicos | cbore Cobde 1 Joteada Registio Fotogrtivg| EGUMoroPaicosocial |  Recreatos, atstos [ Noviembte - Dclombre
Desaralar habikdades do adapiacion para sfiontar
) al Aporte Caja ds . Lista de asistoncia o | Equittito psicosoclal
s Programa Pre Pensionadox cambioy s capacidades por medio do 10 sarvidores pobleos Jiioiesig Toomada | ] S Adaptacion, recisatvos | Junla - Agosto
activifades lodias
toras P Reconocer y estimular a labor e fos servidores -
Recanacimienta a Servidores Pibficox . . Lista de asistencha o ; )
v o DLy ot s plblicos, pot 5y desempenio ylo coniibucknale | 20 Empleados publios | § 10.000,000.00 1 Jornada Rogistm Fotognitey | EAuEbso Pakcasocisl Estimuos Septiembre
Equitbrlo
; Resanacinlenio- Agradecer iabordelos | 640 sewlores piblicos y 27 ’ ’ Psicosockdantidad y .
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Concluida la intervencién de Yeison Javier Mantilla,
Plan de Bienestar e Incentivos, el cual fue aprobado
parte de los integrantes del Comité.

14. Presentalcmn y aprobac.lon Plan de Segurldad

Erlka Rueda cede Ia palabra a Sonma Yaneth Garc
de Talento Humano, quien informa que la persen
Segurldad y Salud en el Trabajo es Jessma ALy§%§g

ramanga. P_ara Iograrlo se ll_evara a
sl'riesgos junto con el desarrollo de
ejora contlnua y el cumpllmlento de

losiprogramas de intervencion de los peligros prioritarios.
cadores de acmdentahdad‘ y enfermedad labcral, mediante la
ioh de I6s peligros prioritarios.

, los programas de seguridad y salud ‘en el trabajo

| ctualrz rel Manual del SGSST, el Reglamento de Higiene'y Seguridad Industrial y
las poh licas del SGSST.

Implemen*ar el Plan Estratégico de segurldad\ vial acorde con la Resolucion 40595
cle 2022.

En cuanto a las metas, menciona que se.busca cuqnphr con el 100% de las actividades
planeadas durante el afio, utilizando recursos tecnologlcos humanos y econdmicos.

Por otra parte, Jessica Lys presenta el Plan de Trabajo Anual de SG- SST detallando las
actividades y las fechas en las que se llevaran a cabol




Bucaramanga

Cédigo: F-DPM-1210-238,37-050

ACTA DE COMITE INSTITUCIONAL DE Versién: 0.0

GESTION Y DESEMPENO DE LA ~ — :
Alcaldia de ADMINISTRACION CENTRAL DE Fecha Aprobacién: Junio-16-2023

BUCARAMANGA Pagina 21 de 34

ctualizacién de los documentos del SGSST
2 Garantizar ambientes y cond de trabajo seguros
3 Identificar los pellgras, valorar los rlesgos y determinar controles
4 Cumplir con los requisitas en $5T
S Garatizar la proteccién a la vida, la dignidad y la salud de fos trahajad
6 Desarrallar Programas de Promacidn y Prevenclén
7 Promover 1a participacidn de los
8 Disminuir la acurrencia de incidentes, accidentes y enfermedades laborales
9 A a comités
10 Planificar y organizar un equipo para atencién de eventos naturales
11 Promover la mejora continua del SGSST
12 Plan ico de seguridad vial

Concluida la intervencién de Jessica Naranjo, se somete a votacién la aprobacion del Plan
de Seguridad y Salud en el Trabajo, el cual fue aprobado con quince (15) votos a favor por
parte de los integrantes del Comité.

15. Presentacién y aprobacién Plan Anual de Adquisiciones.

Erika Rueda cede la palabra a la Secretaria Administrativa, quien otorga la palabre a Nury
Puentes Duarte, inicia su presentacion explicando que el Plan Anual® dqulslmones es
una herramienta de planificacién y orientacion para la contratamon}ﬁ as Entidades
Estatales cuyo ObjetIVO prmCIpal es identificar las necesudades de con\tratacwn El plan
a,Ad inistracion Publica

1

o 00 '
co";ﬁ% punto de referencia inicial para
demanda de bienes y servicios de la

continuacion:

AREA DD » o

SECRETARIA ADMNISTRATIVA - :50915.330.272
SECRETARIA DE DESARROLLO SOCIAL _ 21.952.429.997
SECRETARIA DE EDUCACION . 30.765.120.954
SECRETARIA DE HACIENDA {§ 21,575.041.023
(SECRETARIA DEINFRAESTRUCTURA ... 184359337975
“SECRETARIA DE INTERIOR 31.679771.176
RETARIA DE PLANEAC}ON 1%  6000.000.000
44.198.995:88]
432 000.000

. 391.878.026.578 |

€A (A 1n
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% DE PARTICIPACION POR SECRETARIA

SECRETARIA DESALUDY . SECRETARIAJURIDICA;
AMBIENTE; 11,28% | el
SECRETARIA DE ST

PLANEACION; 1,53%
SECRETARIA DE
HNTERIOR; 8,08%

SECRETARIA X
ADMINISTRATIVA; SECRETARIA DE
12,39% DESARROLLOSOUIAL,;

5,50%

SECRETARIADE
EDUCACION, 7,85%

SECRETARIA DE
INFRAESTRUCTURA;
47,05%

MODALIDAD DE SELECCié&

E1

. 4 ]
Seléccion abreviada < acuerdo marco N 2,87%
I 3 N
Concurso de méritos abi
Conhratacién directd.

Confratacién régimen especial (con...2

Contratacion régimen especi

El. Plan Anual de Aqu|3|c‘|ones puede ser actualizado cuantas veces sea
necesar[o siguiendo el procgdlmlento establecido. Para ello, se dispone de los

dias martes y jueves para reahzar dichas actualizaciones.

““En el Plan Anual de Adqwsmones solo se registraron los procesos de
= contratacion para la wgenqa 2025. No se incluyen los pagos de servicios
publicos, los gastos de nomina ni los contratos adjudicados en la vigencia

. . .
anterior que cuenten con wgenmas futuras.

Nury Puentes aclara que, para |n1CIar la contratacion correspondlente a la vigencia, lo
primero que debe presentarse es e; Plan Anual de- Adquisiciones frente al Consejo de
Gobierno y todas las Secretarias. Es en ese momento cuando se aprueba el plan, lo
cual consta en el acta fechada €l 9 de enero de 2024.

Concluida la intervencién de la perspna‘encargada, se somete a votacion la aprobacion
del Plan Anual de Adquisiciones, el cual fue aprobado con catorce (14) votos a favor por

parte de los integrantes del Comité.
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2 Garantizar ambientes y condiciones de trabajo seguros

3 Identificar los peligros, valorar los riesgos y determinar controles
4 Cumplir can los requisi ivos en SST

5 Garatizar la proteccién a la vida, la dignidad y a salud de los trabajad

6 Desarrollar_Programas de Promocidn y Prevencién

7 Promaver la parti de los

8 Disminuir la ocurrencia de incidentes, accidentes y enfe laborales
9 i a comitds

10 Planificar y organizar un equipo para atencin de eventos naturales

11 Promover la mejora continua del SGSST

12 Plan estrategico de seguridad vial

Concluida la intervencién de Jessica Naranjo, se somete a votacion la aprobacion del Plan
de Seguridad y Salud en el Trabajo, el cual fue aprobado con quince (15) votos a favor por
parte de los integrantes del Comité.

15. Presentacién y aprobacion Plan Anual de Adquisiciones.

Erika Rueda cede la palabra a la Secretaria Administrativa, quien otorga la palabrl a Nury
Puentes Duarte jnicia su presentacwn exphcando que el Plan Anual de tigiciones es

1, ﬁi*
necesndades Su finalidad, entre ofras, es se@/" 0 punto de referencia inicial para
organizar la ejecucion del presupuesto y planificat:la defhanda de bienes y servicios de la

entidad durante el afio indicado en el plan. ‘%&

Ademas, presenta la distribucion (delvp sup sto PAA 2025, como se muestra a
continuacion: 2 N

SECRETARIA DE DESARROLLO SOCIAL _ |'$ 21952429997

SECRETARIA DE EDUCACION o [®. ... 30765120954

SECRETARIA DE HACIENDA: [$ 21.575.041.023

LISECRETARIA'DE INFRAESTRUCTURA _____1'$ 184.859.337.975

| ARIA DE INTERIOR $ 31.679.771.176

SECRETARIA DE PLANEACION. $ 4,000.000:000
EC

RETARIA DE SALUD Y AMBIENTE : 441 ?8.995;88]’
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% DE PARTICIPACION POR S%ECRETAR‘A

; | SECRETARIA ,

SECRETARIADESALYDY ~ SECRETARIAJURIDICA: | siunnicrantiva; SECRETARIADE .

5 AMIBIENTE; 11,38% " - oA 1399% . . DESARROLLOSOCIAL
SECRETARIA'DE : L P 'S 50%

PLANEACION; 1,53% B

SECRETARIADE . g SR SECRETARIA DE

INTERIOR; 8,08% . EDUCACION; 7,85%

SECRETARIA DE
INERAESTRUCTURA:
“L4T,08%

MODALIDAD DE SELECCION

$eléccion abreviada = acuerdo marco
Concurso de métritos abierto .
Contratacion direcia.

Contratacion régimen especial (con

.2 ro 5
Conlratacién régimen especial

Plan Anual de Adquisiciones puede ser actualizado cuantas veces sea
necesario, siguiendo el procedimiento estaplecido. Para ello, se dispone de los
iag'martes y jueves para realizar dichas actualizaciones.

“el Plan Anual de Adquisiciones sol‘o se registraron los procesos de
contratacion para la vigencia 2025. No se incluyen los pagos de servicios
publicos, los gastos de némina ni los contratos adjudicados en la vigencia

anterior que cuenten con vigencias futuras.

Nury Puentes aclara que, para iniciar la contratao}ién correspondiente a la vigencia, lo
primero que debe presentarse es el Plan Anual de Adquisiciones frente al Consejo de
Gobierno y todas las Secretarias. Es en ese momento cuando se aprueba el plan, lo

cual consta en el acta fechada el 9 de enero de 2024.

Concluida la intervencion de la persona encargadq‘, se somete a votacion la aprobacion
del Plan Anual de Adquisiciones, el cual fue aprobado con catorce (14) votos a favor por
parte de los integrantes del Comité.
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16. Presentacion y aprobacion Plan estratégico de Seguridad -de la Informaciéon —

PESI

Erika Rueda cede la palabra a Jaime Andrés Otero Mantilla, Asesor de la Oficina TIC, quien
informa que la persona encargada de presentar el Plan Estrateglco de Seguridad de la
Informacién — PESI es el Ingeniero Gabriel Anaya.

El ingeniero Gabriel Anaya inicia su presentacién explicando que el objetivo principal del
Plan Estratégico de Seguridad de la Informacion es reforzar la seguridad de la informacion
del Municipio de Bucaramanga para el afio 2025. Esto se lograra mediante la
implementacion de politicas, procesos y controles eficaces que garanticen la
confidencialidad, mtegndad y dlsponlbllldad de los datos. El propésito es asegyrar un

entorno seguro frente a riesgos y amenazas cibernéticas, ademas de fomentar una cujtura
organizacional responsabie en la gestion de la informacién. .

Ul

W

Contintla presentando los objetivos especificos del PESI, los cualés se dg; llan a

continuacién:

/

ANANRN

PESI| objetivos Especificos

Alineacién Estratégica:

Alinéarla’seguridad. de Ta informacién.con
fos objetivos municipales para 2025:

t‘niciatiw’/as deée cuinplimiento:
Establecer actividades tlaras | para:el

cumplimionto:deJa seguridad de'la
informacion.

Estrategla de
Segundad dela

Medidas . de Proteceion

S Y .
para proteger |os activos de:-

administrativas
informacion.

Monitoreo de Controles

Suparvisarlss controles-de 'ogurldad para
garantizarla efectividad;

Compromiso.de la Direccion:

Asegurar.el apoyo.dela alta direccion en la
implementacion de.la estrategia.

I%ec lto Nacional 767 de 2022, “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital.”

“VesResolucion 746 de 2022 expedida por el Ministerio de TIC, “Por la cual se fortalece

el Modelo de Seguridad y Privacidad de la Informacién y se definen lineamientos
adicionales a los establecidos en la Resolucion No. 500 de 2021.”

Guia DAFP, “Guia para la Admmlstramon del Riesgo y el disefio de controles en
entidades publicas (Versién 6).”

Resoluciéon 500 de 2021 expedida por el Ministerio de TIC, “Por la cual se’
establecen los lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de segurldad y privacidad como habilitador de la politica de -
Gobierno Digital.”

CONPES 3995 de 2020, “Politica Nacional de Confianza y Seguridad Digital.” '
Manual de Gobierno Digital — MINTIC. J
Modelo de Seguridad y Privacidad de la Informacién — MINTIC.
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v Ley Estatutaria 1581 de 2012, Ley de Proteccnon de Datos Personales.
v Resolucién Municipal 0350 del 28 de nowembre de 2023 y Politica de Tratamiento

Por otra parte, el ingeniero Gabriel Anaya indica que

de Datos Personales del Municipio de Bucaramanga.

iel Plan Estratégico de Seguridad de la

Informacion de la Alcaldia de Bucaramanga se fundamenta en cinco ejes clave: liderazgo

en segurldad gestion de riesgos, implementacion de controles, gestion de incidentes y
sensibilizacion. Cada uno de estos ejes tiene como ObjethO garantizar la proteccion efectiva
de los activos de informacion,  estableciendo responsabllldadbs claras y. tomando
decisiones estratégicas para mltlgar amenazas, fortalecer la mfraestructura tecnologlca y
crear una cultura orgamzamonal comprometida con la seguridad. ‘

A contmuacnon, presenta los (ejes) del PESI: .

1.

- responsabilidades relacionadas con la seguridad de Ia mfo[mamo

" Concientizacion: Consolidar una cultura

Liderazgo de seguridad de la mformamén Asegurar el respaldo de la
representada en el Comité Institucional de\Gestlén y Desempeno
decisiones estratégicas, la asignhacion - de recursos n@c
implementacion efectiva de las mtcnatlvas» y el establec

Gestion de riesgos: Establecer lineamientos ‘claros ar
valoracién y tratamiento de los riesgos de seguridad d
con todos los activos de la entidad.

mformamon al lnterlor de Ia entidad, def'“
n forno a la seguridad y el
control en el tratamiento de la mformacxé 3 .
Implementamon de controles: Desarroll ecanismo& para implementar los

“altos niveles de ‘seguridad para los

‘smos para establecer una hoja de ruta que
‘cuada y‘oportuna ante posibles eventos de

ctivos dg informacién criticos de la entidad,
 de mformaCIom o la interrupcién de los servicios
lldan Ios diferentes procesos de la entldad

contmua presentando Ias actividades asomadas al plan, las

PRODUGTOS ESPERADOS -

ciones en seguridad de la informacion, ademés de | 1.1. Informe de politicas definidas y aprobadas

isar y aprobar las actuahzactones del Modelo de por el Comité de Gestion y Desempefio MIPG'y

4 1y Privacidad de fal on (MSPI), ¢l CICCl, detallando las actualizaciones y gjustes
|ncluyendo sus politicas, procedimientos y otros realizados.

ios para su efectiva impl i0

2. Destnar i6s recursos financieros, tecnolbgicos y

1. Implementacién d . .
hum anos requeridos para garantlzar ¢l éxito de las 2,\1 R 08 2
X n o g dela yCi idad
enCi idad y 5 deta ejecutados al interior de fa entidad.
Informacion

3.1. A continuacion, se detallan los entregables
que se generaran segun ¢l contexto y las

3. Apoyar las estrategias, iniciativas y proyecfos de necesidades dq cada proyecto:
seguridad de la informacién, garantizando que estén « Informes de Supervision de Proyectos.
alineados con los objetivos de la organizacion y + Planes de Alineacitn Estratégica,

o a suimpl tacion exitosa. + Actas de Reuniones de Supervision,
. . + Evaluaciones de Proyecto y Cumplimiento.
+ Actas de Reunitn de Avance de Proyecto.

4. Realizar un autodiagnostico de seguridad de la 4.1, Autodiagnéstico de sequidad de fa
informacion para evaluar controles, politicas y iﬁférmaciéng debiday ente gﬂi enciado.
| vulnerabildadss, con el fin de identificar dreas de mejora o1 depiaente cligenciado.
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5. Redlizar seguimiento continuo y monitoreo activo del

A DAD PRGD 0 PERADC 4 6 8 9 0

mapa de riesgos de seguridad de la informacion.

de las acciones i

5.1. Mapa de riesgos de seguridad de la
informacién actualizado, con el avance detallado

6. Monitorear el inventario de activos de informacion y

actualizarlo cuando sea o, Informacid:

6.1, Mapa de Riesgos de Segundad de Ia

7. Desarrolar un programa de formacién continua en

idad de la inf ion, dirigido a sensibilizar a 7.1. Plan de Capacitacion en Seguridad de la

pleados, contratistas y directivos sobre la proteccitn de Informacion

datos y el cumplimiento de las paliticas de

8.1. Los prod 0 entregabl p para
esta actividad pueden ser:
+ Informe de sesiones de ion realizad
8. Impartir sesiones de capacitacion y llevar a cabo « Materiales de sensihilizacién {presentaciones,
campafias de sensibilizacion periddicas dirigidas a folletos, videos).
| empleados, lideres de proceso, aliados estratégicos y alta -+ Registros de asistencia a las sesiones de
direccion, enfocadas en las politicas y buenas précticas de capacitacion.
seguridad de la informaci6n. + Evaluacién de ividad de las camp de
sensibilizacion.

participantes.

+ Encuestas de retroafimentacion de los

identificar debilidades y f la seguridad.

10. Definir e impl tar un plan de diacion para
ahordar las vulnerabilidades y debilidades identificadas en

priorizando las acciones comrectivas segiin su impacto y

los activos criticos de la i

riesgo.

sequiidad y privacidad de la inf ion, ¢ do los
controles establecidos y do su i ion en los

11. Avanzar en la implementacion del modelo de

procesos organizacionales; con monitoreo continuo y
actualizacion peribdica para proteger los activos de
informacion.

12. Reallzar ¢l seguimiento y ejecucnén de las acgy

Oficina de Contro! Intemo, asegurando el cumplnmlento de
las recomendaciones y la implementacion deﬁos ajustes

4 .

o i dela

"

Ao

dentro de los plaz estab!ecxdosk

:A, Informe de avance del plan de
mejoramiento.

5" 13.1. Informe actualizado de indicadores del
Madelo de Seguridad y Privacidad de la

ESTRATEGIA| EJE

firewalls, copias dg;sggundad) y realizar su'Seguimiento y
monitoreo contif g rara,proteger la infraestructura soluciones de seguridad.

14. Implementar soluciones de séqlijdad, (artirus,

Jlos'datos criticos.

14.1. Informe de implementacion y monitoreo de

ACTIVIDAD
‘drmalizar e implementar el procedimiento parala
den\frﬁcac:én notificacion, clasificacion y resolucién de
incidentes de seguridad, asegurando su comecta

incidentes.

15.1. Documento formal que confima la
aprobacién del procedimiento de gestion de

Capacitar a los actores clave en ¢l procedimiento de
gestion de incidentes, aclarando sus roles y

responsab]ndades y entrenar a los usuarios sobre la capacitacion
port de reportar incidentes oportun f

16.1. Registro de asistencia. Materiales de

17. Registrar y dar seguimiento a los eventos e incidentes

de seguridad en una bitacora para garantizar su

trazabilidad y resolucion efectiva. ocumidos,

17.1. Bitécora o registro actualizado de eventos e
incidentes de seguridad, o alternativamente,
informe de seguimiento de los incidentes

Concluida la intervencién del ingeniero Gabriel, se somete a votacion la aprobacion del
Plan Estratégico de Seguridad de la Informacién — PESI, el cual fue aprobado con trece
(13) votos a favor por parte de los integrantes del Comité.
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17. Presemtaclon y alprobacmn Plan Estrateglco de Tecnologias de la Informacién ~
PETIL !

Continuando con el orden del dia, Erika Rueda le cede la palabra a Jaime Andrés Otero

 Mantilla, Asesor de la Oficina TIC, quien informa que Olga Trinidad Suarez Mantilla es la

- del Ministerio de Tecnologlas de la Informacion y las Comumcacmnes (MINTIC

encargada de presentar e} Plan Estrateglco de Tecnologlas de la Informacién (PETI).

Olga Trlmdcld explica que el PETI es el documento que define la estrategia de Tecnologias
de la Informacion y-Comunicaciones. Este plan qncluye la -vision, -los - principios, - los:
indicadores, el mapa de ruta, el plan de comunicacion y otros aspectos clave, como los
financieros, operativos y de gestién de riesgos, que son esenciales para la implementacién -
y administracién del plan estratégico. El PETI forma parte de la estrategia general de la

institucién y esta alineado con el Plan de Desarrollo :de la entidad, siguiendo las dij

Por otro parte explica Olga Trinidad, que el documento esta compuesto porg;éos guigentes
apartados: Introduccion, Objetivo del Documento,} Alcance del Dog mentgw sContexto
Normativo, Contexto y Modelo Operativo. de la ‘Entldad Situacid %%ﬁ;ray Situacion
Deseada, Referencias Bibliograficas e Historial de Cambios

A continuacién, nos indica los ObjetIVOS del PETI, Ios cuale {gﬁ’tan de la siguiente

manera;

Asi mismo, informa que la Alcaldia :‘de Bucaramanga actualmente cuenta con un Modelo
orgpuesto por 25 procesos} divididos en: estratégicos, misionales,
ntéry control. Uno de los procesos clave respaldados por las

ormamon en la entidad es la \prestamon de servicios digitales a la

de apoyo y de me_lora
tecnologias de la

- G
ciudadania. togﬁsemglos incluyen una serie de tramites y procedimientos administrativos
que estan grados y alojados en el portal web \oflmal del municipio. Actuaimente, la
Alcaldigzde’B caramanga cuenta con un total de 131 tramites y procedimientos registrados

en el Si@IT, de los cuales el 26% (34 tramites) se encuentran dlsponlbles en linea.

Misicn y Visidh de Ti :
(304 Capacidades deTi
Politicas y Esténdares

Sepviclos de Tl

Lienzo Estratégico del
Modelode Tl
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Por otra parte, presenta la forma como estan organizados los grupos de gobierno digital, de
la siguiente manera:

v ASESORTIC '
v" EQUIPO de Infraestructura TIC y Operaciones

Grupo Administracion Red

Grupo Centro de Datos (Servidores)
Grupo Seguridad

Grupo Impresién y Digitalizacién
Grupo Mesa de Ayuda

Grupo Base de Datos (DBA)

AN

EQUIPO de Transformacion Digital y Proyectos Tecnoldgicos

Grupo Gobierno Digital:
Gestion de Informacién
Sistemas de Informacion
Arquitecturade Tl

Servicios Ciudadanos Digitales
Uso y Apropiacion

Inclusién Digital

EQUIPO de Seguridad y Privacidad de la Jfiforf
EQUIPO de Innovacién, Ciencia y Tecrgelogla )

AN

Olga Trinidad, informa que se han docu
Empresarlal teniendo en cuenta Ia hOj de productos tipo a nivel de Arquitectura

,talogo de Sistemas de Informacion, Catalogo

de la informacién, como se muestra a inuacion:
\
Plan:Estratégico de R he aeiiaa
Seguridady Plan.de Tratamiento : Cigl de Gestiénde Seguridad
Privacidad de Riésgos
Liderar en
Seguridad

\: Gestionar
. Riesgos
|

Concientizar {

s“ggﬁf}?;gey Gestionar & &¥ " Jmplementar
Privacidad ncidentes Controles.

Continta presentando Ia situacion deseada y las iniciativas estratégicas, las cuales estan
enfocadas en la eficiencia orgamzamonal dela snguxente manera:
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eip Impulsoala
B Adopcién de , . " Transformacion
Buenas Practicas ... | Digital
¢ Autsmatizacion do procesos

. Gestign Comife Interinstituciortal
" e Clbarsegurldad

g lmpleme:ntaciéﬁ defa esirategla*
de Uso y Aproplacionen T

‘& Optimizacion de
fa'Toma de
Decisiones s sisiemas de

»‘Implementacionde un Wodelode . . . P nformaciéh fusst 1cionales
Gohemanza de Datos: [ «Fonaleclmienlo do/{a Infrasstruct

Io-nTrol :

ol LL° - Renovacién de

" Suministro de
_Teptiestosy elementos’

|
licencias del anuvlrus‘

WI!'Aan n!mlento desarrollo y soporte

wydel Sistema Integrado Fmanclero

’ Renovacion de direcc

Rencvacion de [a garantiay

* Licenclas e correo etectrénice: ticenclamiento para el firewall

al Plan de Desarrollo Mun ‘aquellos que contrlbuyen a los
objetivos de desarrollo de i :

TOTALPRESUPUES T

ContinGa su intervencioén, Olga Trinidad presentando los md|cadores deI PETI los
cuales se reIamonan de Ia sugwente manera:
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IDENTIFICACION DEL INDICADOR FORMULACION

! . |
§ CATEGORiA PERIODICIDA! FORMULA

RANGOS INTERPRETACION

RESPONSABLE

ROL RESPONSABLE
SUGERIDD

Assor TIC

jul 5 UNIDAD DE
INDICADOR i WDIcADOR | "OMERE DESCRIPEICN ] iDE CALCULO VARIRGLE FUENTE WEDIDA
| | I
. HEP: Nivel de ejecucion del
el ds ejscucion Mide of nivel de avancs enla Plan do Estratigico de TI .
INDP- 001 | Estategia Tl 4l Plan .ll.ecuc[on delos pmylcbtos y Semestral |- HEP={AE] { AE:Nimero de actividades | Plan sstratigico Porcentils
Estratéaico do Tl actividades def plan astratiglco de ARy 100 gjecutadas, deTl :
9 Tidela entided AP; Nimero de actividades
‘{Nimero denuevos|  Mlde el nizmero de nusvos NSTI: Nimeto de nusvos Catalogo
INDP_002 | Estrategia TI | serviclos de Tl {ssrvicios de Tiimplementsdos en el] Semestral NSTI  iservicios do T)implementados| ogo de Nimero |2
sonvclos de TI
implémentados periodo del reporte on ¢l perlodo del reporte

catalogo de serviclos
deTl

IDENTIFICACION DEL INDICADOR FORMULACION

[l CATEGORIA PERIODICIDA] FORMULA

INDICADOR | INDICADOR | "ONORE

DESCRIPCION VARIABLE FUENTE

H
NCC=Rivel de cubrimiento 2
funcionatlos en actividades
de capacitacién.
FC: Namero de funclonarlos
capacltzdos (ampleados o
Hivel de contratistas), Funcionarlos

Mida ol porcentale da cubrimiento Plan de formacion

cubrimiento a | sobre funcionarios en actividades NeC= e/ capacitados en competenclas ; anual para el
INDP_003 | Gestion Tl | funcionarios en | de capacitacion para el desairollo | Anual FPC) 100 Ti durante el periodo desarrollo de

actividades do de competencias Tl, en analizado. capacidades y

capacltacion FPC: Namero de funclonarios | compstencias T

comparacion con lo plansado
. {empleados o contratistas)
planeados para ser
capacitados en compatencias
Ti, durante el periodo

RANGOS INTERPRETACION RESPONSABLE

ROL RESPONSABLE
SUGERIDO

UKIDAD DE

MEDIDA BUENO  {INTERMEDIO)

Persons encargada de
1a coordinacion del Uso
¥ Aproplacion dela
tecnologia

Porcentale |

anallzade.

IDENTIFICACION DEL INDICADOR

[} t CATEGORIA i

INDICADOR ' oicapor | WOMBRE

DESCRIPCION FUENTE

NCD: Nivel dccumpllnhnm de|
las actividades do formacién y
desarrollo.

AE: NGmero de acclones de
formacién ejecutadas.
Acclones de formacién
Hiveldo o of porcentale ds cumplimiento elscutadus dentro del plan de | 11 40 formactén
cumplimlenta de |0 o te verifiacitn de NCD= | formaciény desarrol 2nualpara ¢l
INDP_004 | Gestién T1 | las actividades do | ™o oo (s verineaciondelas | oy nydesarelle | desarrallo do
acclones de farmactbn rellzadas {AESAF)*00 { formulado para el desarrollo
formaciény capacidades y
sn comparaclén con las planeadas do capacidades y
desarrolle TI competencias TI
competencias TI.

AP: Numero de acclones do
formacién planificadas.
Acclones relacionadas en ol
plan para &l desarrollo da
competenclas T,

i
i
} RESPONSABLE

UNIDAD DE |

ROL RESPONSABLE
i MEDIDA BUENO

(NTERMEDIO MALO SUGERIDO

—_

rsona encargada de
oordincién del Uso
Aproplacisn dela
tecnologla

Porcentaja [

g

Concluida la mterven%
Estratégico d" Teonol

votos a favo% %%;ggarte de los integrantes del Comité.
18 ,Presentaclon y aprobacién Plan de tratamiento

Pt

S
p |vac|dad>de la informacién.

Erika,Rueda cede la palabra a Jaime Andrés Otero Mantilla,

4
ﬂ%ide Olga Trinidad, se somete a votacién la aprobacion del Plan
ogias de la [nformacion — PETI, el cual fue aprobado con catorce (14)

de riesgos de segurldad y

Asesor de la Oficina TIC, quien

mforma que la persona encargada de presentar el Plan de Tratamiento de Rlesgos de
Seguridad y Privacidad de la Informacién es el ingeniero Gabriel Anaya. :

Gabriel Anaya explica que el Plan de Tratamiento de Riesgos de Seguridad Dlgltal tiene
como objetivo establecer una guia para el control y minimizacion de los riesgos de
seguridad digital, con el fin de proteger la privacidad de la informacion y los datos tanto de
los procesos como de las personas vinculadas con la informacién institucional. Este plan
aplica a todos los procesos de Ia institucion que manejen, procesen o interactien con

informacion lnstltumonal
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A ccmtmuacn()n Gabrlel Anaya, presenta los Roles y Responsabilidades, como se describe
a continuacién:

g S Eac

SA |’ SPONSABLE . e ... RESPONSABILIDAD ERENTE AL RIESGQ v
i : Establecer y aprobar la Pelitica de Administracién del Riesgo y su actualizacion.
Analizar los cambios en el contexto intemo y extemo que puedan tener un impacto
en la operacion de la entidad y generar cambios en la estructura de riesgos y
controles.
Evaluar el estado del Sistema de Contro! Intemo y aprobar las modificaciones,
actualizaciones y acciones de fortalecimiento de este.

Identificar y valorar los riesgos. Definir, aphcar y hacer segl.um ento alos controles -
para mitigar los riesgos. .
Redalizar las acciones necesarias con su respectlvo segulmlento para evnar la
materializacién de los riesgos. :

s " Informar a la Secretaria de Planeacion los riesgos miaterializados.

K ) : Reportar los avances y ev1denc'as de la gestidn de los riesgos. e,
: Asesorar en el andlisis de! contexto intemo y extemo, para la- definicién d
" lde riesgo, el establecimie to de los niveles de impacto y el nivel de acepta f

riesgo. ?9*

Consolidar fos Mapas de Riesgos (de gestién, de corrup::lén)_‘:
Acompaiiar, orientar y entrenar a los lideres de procesos en’
y valoracion del riesgo.
- |Asesorar y orientar sobre Ia metodoiogia para la 1dent

| Alta Direccitn - Alcalde Municipal,
Comité Institucional de
Coordinacién de Control Interno

Lideres de Proceso

Secretaria de Planeacion

. del-riesgo. \
Oficina de Control Interno'de | Analizar el disefio e idonei dad de los controles estable
Gestion Realizar seguimiento a los

(dos veces al aiio), ' mapa
Recomendar mejoras a la

anallzar evaluar, gestionar, monltoreary comunLcar I
de la informaicién institucional. El objetivo es prev%mr
S|gn|ﬂcatlva ala mformac:lén Por ofra parte, det

sugwente manera: h

o ET Estrateglcos Relacmnadq

l.,ontrarla al deber sero ei’f e pres;nteﬁ una p03|ble brecha frente a la calidad esperada
FA - Fmanmeros Relamonados ‘con la aS|gnaC|on suficiencia 0 recaudo de recursos

plica tres riesgos inherentes de seguridad de la informacion: Pérdida de
Perdlda de la mtegrldad y Perd|da de la dlspombllldad Indlca que, para

¢ |
usars materlallzamon. Asi mismo, menciona el Anal|31s del Riesgo,.que lncluye.

=

&

° %escnpmon de. Causas: Se detallan las causas asocnadas al riesgo identificado, que
pueden ser intrinsecas (atribuidas a person:as métodos, materiales, equipos,
instalaciones directamente involucradas en el proceso) o externas (cuando provienen
del entorno en el que se desarrolia el proceso). |

o Consecuencias: Se describen los efectos asociados a la materializacion del riesgo, que
inciden sobre los objetivos del proceso o la entldad Estos efectos pueden incluir dafios
a pacientes o trabajadores, pérdidas econom|ca§ perjuicio de la imagen, sanciones
legales, reprocesos, demoras, insatisfaccion, entre otros.

o Barreras de Seguridad Existentes: Se describen Ios controles |mplementados o barreras

existentes para evitar la materiaiizacion del riesgo, que pueden encontrarse en los

protocoles o procedimientos documentados, en Ia]s guias de reaccion inmediata y en el
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Plan Estratégico de Seguridad y Privacidad de la Informacién de la Alcaldia de
Bucaramanga.

Por otra parte, Gabriel Anaya explica que, como parte integral de este plan, se anexa el
Mapa de Riesgos de Seguridad de la Informacion, el cual incluye los riesgos establecidos
para el afio 2024. Este mapa determina las acciones y actividades necesarias para
garantizar la correcta: implementacion del plan. A continuacion, se présenta de manera
general los riesgos establecidos y se anexa el formato F-TIC-1400-23837-047-MATRIZ-
MAPA-RIESGOS-SEG-INFORMACION-2023, que contiene el detalle de cada una de las

acciones.

La ausencia de mecanismos S,
Sistemas de i altemos de respaldo p.odrla Reahzarf(cl) Una suparvision E{'"‘ dela
nformacién _Perdlda fie ) ) ) dfasencadlsnar on perdida de sncrgfi'lzaclén y corr;w\ejacl{gbn de
Aplicaﬁvns‘ . informacion Ausencia de mecanismos altemos de Ferdxgelz'de lnformaufﬁn raservada ylo todas Ias oo%as de sagundad da las bases
Software y Basss’ raservgda porun respaldo disponibilidad ] u')r!ﬁdenmal por un ataque b datos, SIstemas daf om!acmn [
de Datos atague informtico informatico sobre las bases de datos Fadion |nsl|fug&; custodiada por la
y los sistemas de informacion Asesora TIC.
criticos. .
Ejacucion de codigo La ausencia de actualiz % J Reali% (1) un andlisis de vulnerabilidades
Sistemas de malicioso yfo- - Ausencia de parches de seguridad y seguridad en las aplicacionss; on, eLaﬁo de manera semestral sobre los
Informacién y compromlso dela omlsnSn en la actualizacion de las Perdida de poner en,fsgo la ¥ inggridad ¥y, X de inf ion criticos.
Aplicati idad y p a sus versiones mas Integridad d|spon|b|hdad de los sistémas Elaborar e implementar un plan de
Software disponibilidad de los recientes. perrmllendtﬁla e]ecuc|6n def” I remediacion para abordar las
sistomas gf”? vulnerabili técnicas identificadas.

| La falta de mantenimiento tanto en
ybs elementos fisicos como léglcos Reallzar por lo menos (1} un

Faita de mantenimiento sobre los <},

Sistemas de Dafios o afectacién elementos fisicos y l6gicos que componen|+:

informacion, do los servicios y de |a infraestructura tecnolégxca\m ﬁbleado de la infr tecnol T p ivo durante el afio

squipos de Ja infrasstructura racks, aire acondicionado, s Dlsponlbﬂl dad podria ocasionar pérdida de donde se incluyan tanto los elementos
infraestructura y tecnolbgica extincion de incendi disponibiidad de los sistemas loglcos y fisicos que componen la
bases de datos humo, extlngmdor criticos que respaldan los diversos | i tecnologica. (D: }

servicios y procesos de la entidad,

La falta de claridad en la definicion y
ejscucion de un plan de

Servidores,

. s peracion ante d .
de Dafics e P 1 : A B , cuando sea el plan
. L. Ausencia’ fifiicion y ejecucion de tecnolbgwos podria dar lugar a la "
almacenamiento, |de los sarvicios y de G 3 Perdida de AR i de recuperacion ante desastres
bases de datos, Bl un plan de rectperacién anle Disponibilidad enlap de logicos y realizar simulacros anuales
. ! tecnologicos v semclos dela anhdad debido a y . L
sistemas do para verificar su efectividad,
N " dafios o interupciones en los
informacién

sistomas @ infraestnuctura
tecnolgica.

La ausencia de capacitacién,
Sistemas do Falta de definicién en |mplemenla0|on de lizacion y o par:n o .,"'::'o:r:;s " Qe
Informacion y Ataques'de yent d? N ren temas relacionad ién Perdlda de la | todas las partes interesadas podria | anuales sobre seguridad de la informacion,
Aplicativos ingenierta social con Sequridad de Ia Informacién y cqm‘pmmatfsr la r ld de orid tema.s com'o rieria Jsoi:lal,
Software Ch ridad la en diversos phishing, suf de
loerseguridad. y activos por medio de un ataque tratamiento de datos, entre ofros.
de ingenieria social.
: Equipo de . La falta de un monitoreo y
segundaﬁ pcsnme:ral ' ) s?:;z:;:t: d&aefescllv:risd:: los Realizar un (1} informe cuatrimestral que
{ ":w: )l'v'o n:o 2 | Vulheracién de los Falta de adecuado monitoreo y Pe rdl dadola | cbersoquidad od:ga " ic?lar a incluya la relacién de los eventos o
Soeﬂvrl‘a‘r;nz‘ie controles de seguimiento de los incidentes de L ! 9 deplos p, ‘,) do identes que se hayan presentado y que
monitoreo de red idad idady chb idad idad tiendo asila |  lesgos para a i ion y la
comp ! . !
PRTG Consola de - . integridad de los diversos activos de infraesiruolura tecnolbgica do la entidad
office 365 ’ . informacion de le Entidad.
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La ausencia de monitoreo regular en| - Realizar un manitoreo trimestral de las

Sistemas de

. . . Ausencia de mecanismos de monitoreo L aplicaciones criticas puede permitr | aplicaciones criticas, evaluando control de
infarmacion Abuso de fos . ’ i Perdida de la o - .
Plataformas de derechos para supervisar la gestion realizada por los Inteaidad | acciones inapropiadas que acceso, roles, fransacciones no
' admiistracin : administradores de fas platafomas o - comprometan la seguridad de la identificadas, y actualizaciones de
. informacion. sequridad.

Contintia Gabriel Anaya presentando el Tratamiento pe los Riesgos de Seguridad Digital,

“indica- que, como resultado de Ia etapade evaluacién del riefs'go se tendré una lista

*Informar al Proceso. de PIaneamon wsobre el hecho
encontrado.
- + Una vez surtido el conducto regular establecido pol
Lider de Proceso y - ialcance (nomatividad asociada al Hecho de?éorrupcl
; Asesor TIC Despacho idenuncia ante la instancia de contro‘l
Alcalde + ldentificar las acciones correctlvasy’ie :sal
mejoramiento. -
+ Efectuar el andlisis de causas y% nar-acgiones preventivas y de mejora.
Actualizar el mapa de ries os
« Informar al Lider del proceso; quien analizara la situacion y definira las acciones a que
haya lugar. |

»Unavez surtldo el condugto regul Iar establecido por la entldad y depéndiendo del
: ada al hecho de corrupcion materializado), realizar la
ia de-control correspondiente.
a'sggunda linea de defensa con el fin de facilitar el inicio de las acciones

|
n el lider del proceso pararevisar el mapa de rissgos-

y Direccionam

dependlendo del
izado), tramitar la

entarias en el Plan de

Oficina de Control
Intemo de Gestion

der de manera inmediata a gplicar el plan de contingencia o de tratam iento de
- . lincidentes de segundad dela. lnform‘ acion que permita fa continuidad del servicio o el
i restablecimiento del mismo (SI es eI caso), docurrientar en el Plan de mejoramiento.

+ Iniciar el analisis de causas y determinar acciones preventivas y de mejora,
documentar en el Plan de Mejoram iento institucional y replantear los riesgos del
preceso. ‘

» Analizar y actualizar el mapa de riesgos. -
« Informar al Proceso de Planeacion y Direccionamiento Estratégico sobre el hallazgo y
las acciones tomadas. )

+ Establecer acciones corectivas allinterior de cada proceso, a cargo del lider respectivo
y verificar la calificacion y ubicacion [del riesgo para su inclusion en el mapa de riesgos.




Bucaramanga:

Cadigo: F-DPM-1210-238,37-050

ACTA DE COMITE INSTITUCIONAL DE | Version: 0.0

GESTION Y DESEMPERNO DE LA

Alcaldia de. ADMINISTRACION GENTRAL DE Fecha Aprobacién: Junio-16-2023

BUCARAMANGA Pagina 33 de 34

*Informar al lider del proceso sobre el hecho encontrado. « Informar a Ia segunda linea
de defensa con el fin de facilitar el inicio de las acciones correspondientes con el lider del
proceso, para revisar el mapa de riesgos.
* Acompatiar al lider del proceso en la revision, analisis y toma de acciones
. |correspondientes para resolver el hecho.

: + Verificar que se tomaron las acciones y se actualizé el mapa de riesgos
Oficina de Control  |comespondiente.
Intemo de Gestion  |«Informar al lider del proceso sobre el hecho .
’ + Informar a la segunda linea de defensa con el fin facilitar el inicio de las acciones
comespondientes con el lider del proceso, para revisar el mapa de riesgos.
* Acompafiar al lider del proceso en la revisién, analisis y toma de acciones
correspondientes para resolver el hecho.
+ Verificar que se tomaron las acciones y se actualizé el mapa de riesgos
correspondiente.

Por otra parte, Gabriel Anaya menciona que se implementara un Momtoreo‘gy éﬁguu\'
de los riesgos de seguridad de la informacion para garantizar la efectlwdad del plan alo
largo del tlempo B,

J
‘».

. o e o _ iEvaluar ‘Monitorear
- " RevisarelValor: Cambios'en'las “incidentes de

delos Activos:.- Vulnerabilidades “Seguridad

Identificar ‘Evaliiar el

Nuevas Impacto

Amenazas

Concluida la intervencién de GabrielAfiay: Use somete a votacion la aprobacion del Plan de
Tratamiento de Riesgos de Seguridad y P*l\f%ldad de la Informacion, el cual es aprobado

con catorce (14) votos a favor p%pa%%;eﬁﬁbs integrantes del Comité.
. o

19. Proposiciones y varios *

L

En este punto, Erika Rueda Ledn Coordinadora del Grupo de Desarrollo Econdmico,
pregunta si trenen%%lgur% ﬁwposmon derivada de este comité, no presentandose ninguna.

G
~<3
£ =
P ﬁ_

sarrollo de los temas del orden del dia del Comité:

n y aprobac;on Plan de Transicién Programa de Transparencia y Etica
PTEP 2025 (Decreto 1122 de 2024)

entacion y aprobaCIén Plan Estratégico de Participacion Ciudadana y Rendtcic’m de
Cuentas 2025.
Rresentaciqg y aprobacioén Plan de Racionalizacion de Tramites 2025

?’ «Presghtgcion’y, aprobacion Plan Institucional de Archivos — PINAR 2025,

v Presentacxon“y» aprobacién Eliminacién Documental del Archivo Central

Presentacion y aprobacion Plan Estratégico de Talento Humano

Presentacion y aprobacuon Plan Anual de Vacantes y de Previsién de Recursos

Humanos.

Presentacion y aprobacién Plan Institucional de Capacitacion

Presentacion y aprobacion Plan de Bienestar e Incentivos

AN

AN
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l
v Presentacién y aprobacion Plan de Seguridad y Sélud en el Trabajo .
v Presentacién y aprobacién Plan Anual de Aqu|3|c‘|ones
v Presentacion y aprobacion Plan estratégico de Segurldad de la Informacién - PESI
v Presentacion y aprobacion Plan Estratégico de Tecnologias de la Informaciéon — PETL.
v Presentacion y aprobacion Plan de tratamiento de} riesgos de seguridad y privacidad de

la informacioén.

Agotado el orden del dia, se da por terminado el Comité, siendo la 11:40 am del dia

martes, veintiocho (28) de enero de 2025.

Para constancia, firman los que intervinieron:

Neyla Soleidy Parra Suarez

{a i)

| 2

Delegéda del alcélde

Lyda Ximena Rodriguez Acevedo

Secretaria de Plaheacién

‘Gildardo Rayo Rincén

Secretario de Intérior

‘Ana Maria Vargas Sepuiveda

Secretaria Admlnlstr

[

Claudia Mercedes Amaya Ayala

Paola Andrea Mateus Pachén

Maria del Rosario Torres Vargas

I

Martha Cecilia Guarin Lizcano

lvan Dario Torres Alfonso

i I
T RETE » J Ji
ecretario de Desarrollo
ocial '

Azeneth Cardenas Valencia

Jefe UTSP

Asesor Oficina TI;C

AP~

Director DADEP ' R \

| n - f)’
Jefe Oficina de Vialorizacién >

|

‘ / :
Jefe OCID - \(r ‘
Jefe OFAI ,

Wilson Andrés Diaz Hernandez

Asesor de Prensa y
Comunicaciones

John Albert Contreras Berfelk

Asesor dé Transparencia

D

o 4

Claudia Orellana Hernandez

Jefe de Control Ijnterno de
Gestion
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