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Proceso:
GESTION DE LAS TIC
Lider Auditoria: Procedimiento(s):
Sandra Milena Mendoza Amado Procedimiento para la difusion de la informacién
Procedimiento para Administracion de contenidos
del sitio web institucional

Equipo Auditor:

| Andrea Carolina Maldonado Camargo.

Introduccion:

La Oficina de Control Interno de Gestion como lider estratégico de la Alcaldia de Bucaramanga con enfoque hacia la
prevencion y evaluacion de la gestién del riesgo y siguiendo los lineamientos establecidos por el Decreto 648 de
2017, inicié la Auditoria al cumplimiento de la Ley de Transparencia y Acceso a la Informacion y Accesibilidad web,
en atencion al Plan de Accién y Auditoria de la vigencia 2024 y al Procedimiento de Auditorias Internas P-CIG 1300-
170-001.

El Proceso Gestion de las TIC es un proceso estratégico que tiene como objetivo liderar la gestion estratégica de las
Tecnologias de la Informacién y las Comunicaciones en la Administracion Municipal mediante la definicion,
implementacién y mantenimiento de un modelo de arquitectura de TI integrando las estrategias de gobierno
electrénico y normatividad vigente asociada al sector TIC, para el beneficio de la gestidon institucional y la
ciudadania.

En el gjercicio de la Auditoria Interna realizada, es importante anotar, que una observacion es el resultado de la
comparacion que se realiza entre un criterio y la situacién actual encontrada durante la Auditoria al proceso; por lo
tanto, a continuacion, se describiran los hechos y aspectos positivos destacables del proceso auditado y, por otra
parte, los hechos detectados referente a deficiencias, desviaciones, irregularidades o debilidades del proceso.

1. Objetivo General:

Verificar el cumplimiento de la Ley de Transparencia y Acceso a la Informacion y Accesibilidad WEB
de acuerdo a la normatividad vigente: Ley 1712 de 2012, Decreto Reglamentario 103 de 2015,
Resolucion MIinTIC 1519 de 2020, circular 018 del 22 de septiembre del 2021 de la Procuraduria
General de la Nacion, Directiva 04 del 20 de junio de 2024 y Directiva 06 del 31 de julio de 2024 de la
Procuradora General de la Nacion, Guia de usabilidad y la Norma NTC5854.

2. Objetivos Especificos:

. Verificar el estado actual (I semestre 2024) de la completitud de la informacion suministrada
por la entidad a través de la pagina web, en cumplimiento de lo establecido por la Ley 1712 de 2014.
. Verificar el cumplimiento del indice de Transparencia y Acceso a la informacion — ITA de la

Administracion Central, a través de las mediciones que hace la Procuraduria General de la Nacion.
. Verificar el cumplimiento de los lineamientos de la Guia de usabilidad y la Norma NTC5854.
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. Verificar el cumplimiento a las acciones formuladas en el plan de mejoramiento de los

hallazgos de la vigencia 2023, respecto a la Auditoria de cumplimiento de la Ley de Transparencia y
Acceso a la Informacion y Accesibilidad web.

3. Alcance:

Comprende verificacién del estado actual de la completitud de la informacién suministrada por la
entidad a través de la pagina web, en cumplimiento de lo establecido por la Ley 1712 de 2014, el
cumplimiento del indice de Transparencia y Acceso a la Informacién ITA y el cumplimiento de los
lineamientos establecidos en la guia de usabilidad y la norma NTC 5854, en el primer semestre del
2024. No obstante, se podran incorporar hechos adicionales que se evidencien en la auditoria y que
estén por fuera del periodo definido en el alcance, hechos que quedaran habilitados para la
evaluacién que se adelante.

En los casos que sea necesario ampliar informacion, se tomaran muestras de soportes o
transacciones de afios anteriores 0 meses posteriores.

5. Resumen de Hallazgos

No. Hallazgo Responsable(s)

Debilidades en la informacién minima obligatoria a publicar Secretaria Juridica - Equipo de

01 en el sitio web institucional. Reiterativo Transpare}nma
Secretarias
02 Debﬂ@aqles en el c_ump!lmlento de los estandares de OATIC
accesibilidad web. Reiterativo
Debilidades en el cumplimiento del esquema de publicacion Secretaria Juridica - !Equo de
03 . L " T . X Transparencia
de informacion en el sitio web institucional. Reiterativo p
Secretarias
Baja efectividad del plan de mejoramiento de auditoria interna Secretaria Juridica - !Equo de
04 Transparencia

- Reiterativo OATIC

Desactualizacion de la Informacion de la Entidad en el Secretaria Juridica - Equo de
05 T . . Transparencia
Reporte de Cumplimiento ITA en la vigencia 2024 OATIC

6. Recomendaciones

Continuar y fortalecer la capacitacion al personal de planta, enlaces y contratistas sobre los requisitos
y obligaciones establecidos en la Ley 1712 de 2014 y Resolucion 1519 de 2020, incluyendo la
publicacion oportuna de informaciéon minima obligatoria en el sitio web institucional.

Llevar a cabo revisiones periddicas por parte del Equipo de Transparencia al cumplimiento de los
criterios de los anexos de la Resolucion 1519 de 2020, segun la matriz de vigilancia del cumplimiento
normativo de la Ley 1712 de 2014. Es importante identificar las causas de los incumplimientos y
tomar medidas para abordarlos de manera efectiva.
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Articulacion entre diferentes dependencias de la Alcaldia, con la OATIC, el Equipo de Transparencia y
la Secretaria de Planeacion, para garantizar la coordinacion y cumplimiento en la actualizaciéon y
publicacion de la informacion requerida en el sitio web institucional.

Implementar indicadores de cumplimiento y alertas automaticas para facilitar el seguimiento continuo
de la accesibilidad y visibilidad de la informacién en el portal web.

Fomentar el autocontrol y compromiso por parte de los responsables de la informacién obligatoria a
publicar.

Realizar revision y seguimiento al Esquema de Publicacion de Informacion que permita la inclusion de
toda la informacion requerida por normatividad, asi como cualquier informacion de interés publico que
la Administracion Central del municipio de Bucaramanga deba publicar proactivamente.

Involucrar a la ciudadania en ejercicios de participacion para identificar qué informacion adicional
debe publicarse y para asegurar que los formatos utilizados faciliten la accesibilidad para poblaciones
especificas.

Establecer pruebas y evaluaciones periddicas de accesibilidad web para garantizar el cumplimiento
de los estandares minimos de accesibilidad web, apoyandose de herramientas tecnolégicas para tal
fin.

Mantener y actualizar la pagina web institucional sobre las pautas de accesibilidad web y las mejores
practicas para garantizar que futuros contenidos y disefios sean accesibles.

Realizar referenciacion con otros entes territoriales para identificar mejoras o buenas practicas que
puedan ser implementadas en la Alcaldia de Bucaramanga para el cumplimiento de la Ley 1712 de
2014 y Resolucion 1519 de 2020.

Mantener la organizacion de la informacién en la pagina web institucional con la estructura de la
matriz de vigilancia establecida por la Procuraduria General de la Nacion. Esto garantizara que la
disposicién de la informacién coincida con los estandares y requisitos de transparencia y accesibilidad
web.

Establecer un protocolo formal que especifique los procedimientos y frecuencia de revision y
actualizacion de la informacién del personal en los sistemas de reporte, incluyendo cambios en los
responsables.




