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INFORME DE GESTION TERCER TRIMESTRE

1. LINEA ESTRATEGICA
Territorio que progresa

1.1SECTOR
Tecnologias de la informacién y la comunicacion.

1.2PROGRAMA
Fomento del desarrollo de aplicaciones, software y contenidos para impulsar la
apropiacion de las tecnologias de la informacion y las comunicaciones (tic) (2302).

1.3META E INDICADOR DE PRODUCTO
Desarrollar e implementar tres (3) herramientas o servicio tecnolégico en el marco
de la Estrategia de Gobierno digital.

% Recursos
Meta Logro Recursos

Avance % Ejecucion
2024 2oz programados presupuestal

2024

Indicador comprometidos

Herramientas

tecnoldgicas de

Gobierno digital 1 0,25 25% $1.000.000.000 $219.600.000 22%
implementadas.

(230208600)

% Recursos
. Meta Logro Recursos ;
Indicador 2024 2024 Avance roaramados comprometidos
2024 | PTO9 (RP)

Herramientas

tecnoldgicas de

Gobierno digital 1 1 100% $272.650.000 $272.650.000 100%
implementadas.

(230208600)

% Ejecucion

presupuestal

Desarrollar un (1) Proyecto para fortalecimiento, andlisis y prospectiva del sector
TIC.

% Recursos
Meta Logro Recursos

Avance % Ejecucion
2024 2024 programados presupuestal

2024

Indicador comprometidos

(RP)

Proyecto para

fortalecimiento,

analisis y

prospectiva del 0,25 0 0% $200.000.000 $0 0%
sector TIC

desarrollados.

(230203600)

1.4Descripcion del Proyecto

Valor Vigencia

Nombre del Proyecto Cabdigo BPIN Provecto

Valor Total Proyecto

Fortalecimiento al
proceso de gestion de
las tic alineado a la
estrategia de gobierno

2021680010133 $272.650.000 $2.320.959.999

WWw.Ducaramanga.gov.co
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digital para una mejor
interaccion con el

ciudadano en el
municipio de
Bucaramanga.

Valor Vigencia

Nombre del Proyecto Cdbdigo BPIN Valor Total Proyecto

Proyecto

Fortalecimiento de la
politica de gobierno
digital en el municipio de
Bucaramanga.

2024680010090 $1.200.000.000 $5.592.725.765

1.4.1 Descripcion de actividades desarrolladas

Del proyecto denominado FORTALECIMIENTO AL PROCESO DE GESTION DE
LAS TIC ALINEADO A LA ESTRATEGIA DE GOBIERNO DIGITAL PARA UNA
MEJOR INTERACCION CON EL CIUDADANO EN EL MUNICIPIO DE
BUCARAMANGA., se realiz6 la contratacion del personal con el cual se garantizo
la implementacion de la politica de Gobierno Digital en sus Habilitadores
transversales y lineas de accion.

Dentro de las actividades realizadas se incluyen:

- APLICACION DEL MODELO DE MADUREZ DE TRANSOFRMACION
DIGITAL PARA LA ENTIDAD COMO DIAGNOSTICO DE IDENTIFICACION
DE INFORMACION.

Implementacion del proceso de validacion de capacidades de la entidad para
fortalecer el proceso de transformacion digital, se realiza la implementacién de la
herramienta de medicion dispuesta por MINTIC para esta tarea. Esta herramienta
permite realizar un analisis del diagnéstico y realizar la toma de decisiones para
priorizacion de actividades.

1. Formulario De Preguntas Para Evaluar Nivel De Capacidades

Eormulario de Preguntas
B . El futuro digital de:gnlnlrﬂlla Las preguntas buscan medir las capacidades actuales de la entidad. Las respuestas deben permitir
d es de todos MinTIC medir la situacién actual ¥ son una evaluacidn interna para tomar decisiones en materia de

transformacidn digital. califigue de 0 a 4, cero es la menor calificacion.

#Cudl os ka brocha extstents on ks habildades duras requendas para el ¢Estin las bases de datos protegitas por tornologlas y procesos en matoria m
de seguridad y privacidad de la informacitn
. 2 m
afrontar procesos digttales
201 tan preparada esti  cultura dentro de la entidad para desarroliar m s tecrciogias actules son o sufickentements robustas para supir ez [ m
Iniciativ acktin digtai? interior de ka enBdad?
aric

ar 2 et b fenterments rosustas pas SuRdr s m
TacciSn con i chdada

2

rmanajo deseado de ks tecnologias ackales o omergentes?

4las bases de datos son utikzadas para la toma de dectsiones por bxs

2

= £Cudl o5 la bracha existento on Fabiidades blandas requeridas para
distintas Sroas de b entidad?

Tonoos Bs tr\"\-or'g A NS Que Tengn IMplementadas on mis
an los processs chue par llegar
ProcEsns oo o sables para of funconarmients de 2
Tonoos s Eoor o=
£ Hasta qué punto los proyoctos de trarsfommacién digital pesden mojermar i
& t ar la 0% y para
cficada y eficoncia los p o7
e = o 2 onbidad y ==
xa
4 o m
= A - E

an 3 aesia
5
| estada ideal en matera de ransformacién digital?

ot [

lustracion 1Aplicacion de Formulario del Modelo de Madurez
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2. Modelo de MADUREZ Digital

W

El futura digital

o Cotprbia
s di todos umu:“

Modelo de Madurez Digital

Personasy  Procesosdela Datos Digitalesy  Tecnologia Nivel de
Cultura Digital Entidad Analytics Digital Madurez Digital

15/08/2024 2

Detalle de los niveles de modelo de madurez.

Conforme a la evaluacién realizada, podemos evidenciar que la entidad se
encuentra adn en etapa exploratoria con la calificacion de = 1.

i ﬂ_l’.- -
i Sl = Mivel madurez

Los resultados ammojaran el nivel de madurez en
transformacian digital:

Mo exisisnis.
En k2 entidad no s2 Bene anstormacion digital !/ Sin
aciividades

Exploratorio.
S cuenta con pocas actividades de fransformacion
digital no estructuradas.

Indciando.
e ha Iniclado |3 tansformacion digltal, se cuenta
con Iniciativas y un enfogue proactivo.

Impiamantando ka wialon digital.

La enfidad cuenta con vision digital y cuenta con
Iniciativas de transformacion dighial Implementada y
aplicada a las operaciones fanas.

Mejora confinua.
Entidad estd fransformada digiaimente y evoludona
constaniements para mejorar rendimiento general.

La transformacion digital es esencial para modernizar las instituciones publicas y
mejorar la prestacion de servicios a los ciudadanos de Bucaramanga. En el marco
de la transformacion digital del Estado colombiano, la Alcaldia Municipal de
Bucaramanga obtuvo un puntaje de nivel de madurez de 1, lo que significa que se
encuentra en una fase exploratoria. Este resultado indica que la Alcaldia ha
comenzado a identificar oportunidades y desafios en su proceso de digitalizacion,
pero aun tiene un camino significativo por recorrer para alcanzar niveles mas
avanzados. Continuar con este proceso es crucial para avanzar hacia una
administracion mas eficiente, transparente y capaz de responder a las necesidades
cambiantes de la poblacion de Bucaramanga.
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- ACTUALIZACION DEL PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION

Con el equipo de seguridad Digital, se realizé la actualizacion del Plan Estratégico
e Seguridad de la Informacion, Definiendo las actividades asociadas al Plan y
especialmente dando alcance al cumplimiento de estas.

La definicion de estas actividades esta asociadas a cada eje o estrategia del Plan,

asi:

DEFINICION DE ACTIVIDADES ASOCIADAS AL PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

ESTRATEGIA | EJE

ACTIVIDAD

PRODUCTOS ESPERADOS

Liderazgo de
seguridad de la
informacion

Hacer Seguimiento, monitoreo y actualizacién a las
politicas, manuales, procedimientos, guias, formatos, entre
otros asociados a Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

1.1. Informe de Politicas definidas y aprobadas en
el comité de gestion y desempefio MIPG y el
CICCI.

Disefiar y ejecutar los proyectos que permitan la correcta
implementacion de las actividades y estrategias de
seguridad de la informacién al interior de la entidad.

2.1. Implementacién de proyectos asociados a
Seguridad de la informacién y Ciberseguridad
ejecutados al interior de la entidad.

Gestion de riesgos

Hacer Seguimiento, monitoreo y actualizacién al inventario
de activos de informacion.

3.1. Inventario de activos de informacion
actualizado

Hacer Seguimiento, monitoreo y actualizacién al mapa de
riesgos de seguridad de la informacién.

4.1. Mapa de Riesgos de Seguridad de la
Informacién actualizado

Disefio de una estrategia que permita hacer seguimiento al
Plan de tratamiento de riesgos de seguridad de la
informacién de la entidad.

5.1. Informe de seguimiento al Plan de Tratamiento
de Riesgos de Seguridad de la Informacion

Concientizacion

6. Disefiar una estrategia de capacitacion, sensibilizacion y
concientizacion en temas relacionados con la seguridad y
privacidad de la informacién, dirigido a funcionarios,
contratistas y personal de nivel directivo.

6.1. Plan de capacitacion y Sensibilizacion.

6.2. Informe con los resultados obtenidos durante
los ejercicios y campaiias realizadas

Implementacion de
controles

Disefiar una estrategia que permita a la entidad realizar un
analisis externo de cumplimiento de los controles asociados
a la norma 1SO 27001.

7.1. Documento con estrategia para auditoria
externa basada en 1SO 27001.

8. Realizar un ejercicio interno basado en el cumplimiento
de los requisitos de la norma ISO 27001.

8.1. Informe de resultados auditoria interna basada
en los requerimientos de la norma de 1ISO-27001

9. Hacer Seguimiento, monitoreo y actualizacién a los
indicadores asociadas al Modelo de Seguridad y Privacidad
de la Informacién.

9.1. Seguimiento a los indicadores de gestion.

10. Realizar de manera semestral un ejercicio de andlisis
de vulnerabilidades al interior de la entidad.

10.1. Informes de Ejecucion de Andlisis de
vulnerabilidad externo.

Disefar y ejecutar el plan de implementacion de los
controles para la remediacion de las vulnerabilidades
encontradas.

11.1. Informe de resultados de ejecucion de plan
de remediaciones de vulnerabilidades.

Gestion de incidentes

12. Implementar los lineamientos y actividades descritas en
el procedimiento y la guia de gestion de incidentes de
Seguridad de la Informacién

12.1. Informe de incidentes eventos e incidentes
reportados al MINTIC.

13. Realizar un ejercicio semestral que permita validar los
tiempos de respuesta y acciones descritas en el
procedimiento de gestion de incidentes de seguridad digital.

13.1. Bitacora de eventos y/o incidentes de
seguridad de la informacion diligenciada de
acuerdo con el procedimiento.

13.2. Informe semestral de resultados de ejercicio
de validacion del procedimiento de gestion de
incidentes de seguridad digital.

- CONSOLIDACION DE ESTRATEGIA DE USO Y APROPIACION EN EL
DESARROLLO DE ACTIVIDADES DE FORMACION EN LOS PUNTOS
DIGITALES

Para el despliegue de estrategias de Uso y apropiaciéon en el Municipio de
Bucaramanga, se realiz0 la apertura y acceso a las tecnologias a través de los
Puntos digitales. Durante el primer trimestre de 2024 asi fue la atencion:
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1 |Café Madrid 201
2 |Promocién Social 501
3 | Colegio Santander 40
4 | Caballo de Bolivar 101
5 |Oriente 300
6 |LaJoya 97
7 |Calle de los estudiantes 49
8 |Sur 160
Total de ingresos 1449

Tabla 1. Estadisticas de Personas atendidas puntos digitales

Se gestiondé con MINTIC la implementacion del proyecto Generacion TIC en el
municipio de Bucaramanga, para que los ciudadanos se capaciten en: Internet de
las cosas, Inteligencia Artificial, Analitica de Datos, Ciberseguridad entre otros.
Se inicid la convocatoria para el tramite de inscripcion a los cursos en el mes de

abril.
- GESTION DE TRAMITES Y SERVICIOS DIGITALES

e Tramites y servicios en linea: En este contexto el personal asignado
a la gestién de tramites, realizaron el plan de implementacion para
verificacion, validacion y despliegue de funcionamiento de los tramites en
linea dispuestos en la pagina web
https://www.bucaramanga.gov.co/tramites/. Conforme a los tramites y

OPAs registrados se cuenta con:
TRAMITES OPAs (Otros Procedimientos Administrativos)
28 25 53 106 1 8 17 26
TOTAL TRAMITES Y OPAS PARA SERVICIO AL CIUDADANO 132

Del proyecto denominado “FORTALECIMIENTO DE LA POLITICA DE GOBIERNO
DIGITAL EN EL MUNICIPIO DE BUCARAMANGA?” se desarrollaron las siguientes
actividades:

a. Actividades de TRANSFORMACION DE SERVICIOS:

La transformacion de servicios en el contexto de la politica de gobierno
digital se refiere a la modernizacién y digitalizacion de los procesos
administrativos y de atencion al ciudadano. Esta dimension busca optimizar
la eficiencia, accesibilidad y transparencia de los tramites gubernamentales.

- Se realiz6 la validacion de disponibilidad y acceso para 28 tramites y 1
procedimiento administrativo en linea.
- Adicionalmente, Con el equipo de profesionales del componentevsepriciozhanga.gov.co
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ciudadano, orientado al fortalecimiento de los tramites y servicios en linea,
a través de la Implementacion de plataformas digitales que integran y
gestionan la informacion esencial de la institucion, se desarrollé para la
Unidad Técnica de servicios publicos el Procedimiento Administrativo con
codigo 83732, incluido en el Plan Anticorrupcién y atencion al ciudadano
2024, denominado “GESTION DE SOLICITUDES DE LA UNIDAD
TECNICA DE SERVICIOS PUBLICOS”.

A la fecha del presente informe el procedimiento se encuentra en operacion.
Este aplicativo permite realizar la trazabilidad sobre las solicitudes de
atencién a los usuarios y las gestiones realizadas ante las empresas de
servicios publicos.

e Sistemas de Informacion Misional: Se realizé el soporte técnico a los
sistemas de informacién misional, para temas como:

valorizacion,

Recaudo,

Ingresos,

Impuesto

Predial

sistema financiero.

0O O O O O O

e Acompafiamiento y soporte a sistemas de informacién: También se
han realizado gestiones de asistencia técnica y actualizacién a otros
sistemas de informacidon que soportan la operacién diaria de en los
diferentes procesos de la administracion municipal.

Entre estos acompafiamientos, se destacan la actualizacidn del aplicativo
para registro y asignacion de cupos escolares para 2025, el cual se
encuentra en proceso de pruebas de la dltima actualizacion realizada.

e Central de datos: Durante el segundo trimestre de 2024, se realizo
actualizacion a los tableros de datos

o Dengue

o Sivigila

o Malla vial

0 Actualizacion tablero Dispensarios — Salud (para seguimiento de la
Contraloria General de la Republica):

https://app.powerbi.com/view?r=eyJrljoi YWVNWO3NTktMmN{ZS00Y
ThILWEzZNMEINWRIYWMxYmMJIkM20Q4liwidC16ljc4ANjazZmYyLTBjMj
AINGJIKYS1iYzc3LWOOY{JhODdMMmME2YSIsImMiOjR9

2. OTRAS ACTIVIDADES
2.1Equipo Operaciones y Servicios.

2.1.1 Mesade ayuda.
La Oficina TIC, en aras de garantizar el funcionamiento del Centro de Datos,
infraestructura de red, cableado estructurado, red telefonica gestiona las solicitudes
de soporte desde la mesa de ayuda para la atencion en sitio y remoto en apoyo a la
Alcaldia de Bucaramanga. www.bucaramanga.gov.co
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Se registraron 5.314 soportes técnicos en la plataforma STS durante el periodo
comprendido entre enero a septiembre de 2024, en atencidén a funcionarios y
contratistas de la Alcaldia de Bucaramanga de las diferentes dependencias y
oficinas adscritas.

Numero De Solicitudes Por Dependencia:

N° DE
DEPENDENCIA SOLICITUDES

OFICINA ASESORA DE SISTEMAS -
TIC

OFICINA DE CONTROL INTERNO
R
OFICINA DE PRENSA Y 35
commcaciones | o

SECRETARIA DE DESARROLLO 320
SOCIAL

SECRETARIA DE 221
NemestRocrea |

SECRETARIA DE SALUD Y EL 502
AMBIENTE

DESPACHO PRIVERADAMA | 6 |

www.bucaramanga.gov.co
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llustracion 2. Solicitud de servicios por dependencias

Tipo De Servicio atendidos por la Oficina TIC.

File Server: Aquellos servicios donde el usuario solicita permisos de acceso a
carpetas especificas, traslado de informacion, restauracién de archivos, backup de
archivos entre otros.

Computador (Hardware): Aquellos servicios donde el usuario menciona problemas
con el equipo o sus periféricos, solicitud de mantenimientos, conceptos de bajas
entre otros.

Impresoras Y Escaner: Aquellos servicios donde el usuario solicita configuracion de
impresora y escaner o menciona problemas por fallas, solicitud de cambio de tonner
o kit de adf, conceptos de baja entre otros.

Correo Electrénico: Solicitud de creacion de correo institucional, fallas en correo,
trazabilidad de correos entrantes y salientes, envio masivo de correo informacion
interna, problemas de ingreso entre otros.

Centro De Datos: Aquellas solicitudes a nivel de centro de datos donde se resuelven
problemas con los usuarios de dominio, restablecer contrasefias, asignaciéon de pin
de impresion, acceso VPN, soporte en herramientas como SharePoint y Microsoft
Teams.

A nivel OATIC: Restauracion de bases de datos en ambiente de pruebas, solicitud

de Backup, Despliegue de war en ambiente de prueba y produccién, actualizar

ejecutables de impuestos, aprovisionamiento de maquinas virtuales, entre otros.
www.bucaramanga.gov.co
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Conexiones Internet, Red Y Telefonia: Aquellos servicios donde el usuario solicita
instalaciéon de nuevos puntos de red o linea telefénica, traslado de extension
telefénica, mantenimiento puntos de red.

Software: Instalacion de programa especifico, herramientas ofimaticas, falla es
software especifico.

Aplicativos Alcaldia: Aquellos servicios donde los usuarios solicitan acceso o
soporte a los diferentes aplicativos como lo son: SIF, PQRS, sistema de
valorizacion, sistema de impuestos, Nexura, entre otros.

Desarrollo: Solicitud de desarrollo de software o modificacion de software.

Tratamiento Datos: Analisis, depuraciéon, tratamiento de datos (recoleccion,
recepcion, reproduccion, extraccion y almacenamiento, asi como analisis y
depuracion.

No Definidos: Aquellos que por error no se selecciond a qué tipo de servicio
pertenecian antes de ser asignados.

N° DE

TIPO DE SERVICIO SOLICITUDES

IMPRESORAS Y 1756
ESCANER

RED Y TELEFONIA
(HARDWARE)

Calificacion de los servicios segun tiempo de Solucién.
Las gréaficas se realizan sobre los servicios finalizados una vez realizada la

calificacion de los usuarios mediante la respuesta a cada pregunta segun su
percepcioén del servicio.

www.bucaramanga.gov.co
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¢ TIEMPO DE SOLUCION TOTAL DEL SERVICIO?
CRITERIO No. CASOS

Durante el dia de asignacién del servicio Lok
Durante las 48 horas a partir del servicio e

1091
TOTAL 6002

2.2 Equipo Administrativo.

Este equipo tiene como objetivo la gestion de aspectos como gestidon contratacion,
gestidon financiera, gestion de recurso humano, asi como coordinar las labores
administrativas respecto a los proyectos de TI.

2.2.1 Gestion de Contratacion: Con el fin de garantizar las contrataciones
relacionadas con adquisiciones de infraestructura de TI, licencias de software,
conforme a la normatividad vigente, se realizaron los siguientes procesos
contractuales de enero a septiembre de la presente vigencia, los cuales soportan
los procesos misionales de la entidad.

- Gestion contractual del Sistema de Informacion
Financiero

- Gestion contractual para la Adquisicion y
Renovacion de licencias del Antivirus Kaspersky
para la proteccion de los servidores de datos y

7 computadores de la administracion municipal.

- Gestion contractual para la Renovacién de un pool

de direcciones IPv6/44 con su primera anualidad
Procesos ante LACNIC a nombre del municipio de
Contractuales Bucaramanga.

- Gestion para la Renovacion de la garantia y
licenciamiento para el Firewall de conformidad
con las especificaciones técnicas requeridas por
la entidad.

- Gestidbn contractual para la adquisicion de
certificados de navegacion segura para el
municipio de Bucaramanga.

- Gestién para la adquisicién de licenciamiento de
correo electrénico y herramientas colaborativas
de Microsoft office.

- Gestibn contractual para el suministro de
repuestos y elementos requeridos para el
mantenimiento, reparacién, asistencia y
soporte técnico de los equipos tecnoldgicos
de la administracion municipal.
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2.2.2 Gestién Financiera: La gestion financiera del equipo administrativo de la
Oficina Asesora de TIC, en el periodo de enero a septiembre de la presente
vigencia, ha realizado administracién de los recursos financieros asignados para la
operacion y los servicios de TI. Es asi que, del presupuesto asignado por
funcionamiento se ha ejecutado $1.165.046.100 en contratacion para el
fortalecimiento para la infraestructura tecnologica que soporta los procesos
misionales de la entidad y $1.368.560.000 que se han ejecutado en contratos de
prestacion de servicios de apoyo a la gestion y apoyo profesional.

EJECUCION PRESUPUESTAL A 30 SEPTIEMBRE

Renovacion de direcciones de ipv6
Renovacion de licencias del antivirus

Renovacion de la garantia y licenciamiento para
el firewall
Renovacion certificado - Navegacion Segura

Licencias de correo electronico $ 1.165.046.100,00

Suministro de repuestos y elementos requeridos
para el mantenimiento, reparacion, asistenciay
soporte técnico de los equipos tecnoldgicos.

Mantenimiento, desarrollo y soporte del Sistema
Integrado Financiero

51 Contratos de prestacion de servicio

profesionales y/o de apoyo a la gestidn. $ 1.368.560.00,00
(funcionamiento e inversion)

Presupuesto proyectado para la operacion y desarrollo de las metas enmarcadas al
Proceso de Gestion de Tl en la vigencia 2024.

Sector Programa BPIN Recursos

Tecnologias de la] Bucaramanga, Una Mirada Inteligente
informacion y la Hacia El Futuro Gobierno Agil Y 2021680010133 $ 272.650.000,00
comunicacién Transparente

. Facilitar el acceso y uso de las
Tecnologias de la . : )
tecnologias de la informacion y las

informacioén y la i 2 2024680010035 | $ 1.366.700.000,00
comunicacion comunicaciones en todo el territorio
. (2301).

. Fomento del desarrollo de aplicaciones,
Tecnologias de la ) .
. . software y contenidos para impulsar la
informacion y la

Mi"ones C apropiacién de las tecnologias de la
comunicacién . " e :
informacion y las comunicaciones (tic)

2024680010090 | $ 1.200.000.000,00

Facilitar el acceso y uso de las
Tecnologias de la Informacién y las
Comunicaciones (TIC) en todo el
territorio nacional (2301)

Tecnologias de la
informacion y las
comunicaciones

2024680010062 $ 4.660.650.000,00

2.2.3 Solicitudes GSC: El Proceso de Gestion de TIC en atenciéon a las

competencias a su cargo Yy con la finalidad de garantizarla adecuada gestién de
www.bucaramanga.gov.co
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las PQRSD vy las solicitudes internas asignadas a la misma, genera el siguiente
informe de seguimiento conforme al sistema de Gestion de Solicitudes del
Ciudadano — “GSC”, correspondiente a las PQRSD y/o solicitudes internas que
su radicacién y vencimiento se efectud entre el 01 de enero hasta el 30 de
septiembre de 2024, recibiendo 953 solicitudes, relacionadas a continuacion:

Estado Respuesta Prérroga

NoO Tipo de | Cantidad Si R
" | registro | Asignada i espuesta NO | SI
tlempo Respuesta | Extempordnea

2.3. Equipo Transformaciéon Digital

El equipo se focaliza en la implementacién de la politica de Gobierno Digital,
abordando tanto los habilitadores como las lineas de accién definidas en su
despliegue. Sus actividades comprenden: la transformacién de servicios, la cultura
digital y la transformacién ciudadana digital, entre otras.

En cuanto a la transformacion de servicios, el equipo disefia lineamientos
institucionales y soluciones digitales que mejoran la eficiencia y accesibilidad de los
servicios publicos a través de telas TIC. En el ambito de la cultura digital y la
transformacién ciudadana digital, se promueven iniciativas para aumentar la
competencia digital de los ciudadanos y fomentar una participacion mas activa y
consciente en el entorno digital.

La orientacion del proceso de Tecnologias de la Informacion y Comunicacion (TIC)
se realiza en estricto cumplimiento con la Politica de Gobierno Digital, asegurando
gue todas las iniciativas se alineen con los objetivos y estandares establecidos por
dicha politica.

Actividades realizadas en Seguridad Digital

1. Se firmé un ACUERDO DE AUTORIZACION PARA LA REALIZACION DE
ANALISIS VULNERABILIDADES, IMPLEMENTACION DE HERRAMIENTAS
DE SEGURIDAD Y MONITOREO, CONFIDENCIALIDAD Y NO
DIVULGACION DE INFORMACION, con Ministerio de Tecnologias de la
Informacién y las Comunicaciones el Equipo de Respuesta a Emergencias
Cibernéticas de Colombia COLCERT /CSIRT Gobierno, para la realizacién
de analisis de vulnerabilidades (on premise-nube), la utilizacion de
herramientas de seguridad y monitoreo (EDR, CISCO umbrela), preservando
la confidencialidad y la reserva de informacién. Esto nos permite hacer un
diagndstico real del nivel de vulnerabilidad de nuestros servicios digitales.
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En Uso y Apropiacioén de las TIC:

La estrategia de uso y apropiacion se desarrolla en la operacion de los 8 puntos
digitales, con los programadas dirigidos al fortalecimiento de competencias y
habilidades digitales, a través de cursos de formacion.

Estos cursos, estan respaldados por entidades de caracter formativo, entre las que
incluimos al SENA, Alianza con MINTIC, SENA y Organizacion Internacional del
Trabajo, Certificados por Google, Amazon, Oracle, Microsoft, entre otros.

La atencion realizada en los 8 puntos digitales durante los tres primeros trimestres

ha sido:
1ER TRIMESTRE 2do TRIMESTRE 3er TRIMESTRE
ATENSD'DO CAPA%'TADO ATENDIDOS CAPA%'TADO ATENDIDOS | CAPACITADOS
TOTAL 1.448 0 18.422 1.579 16.083 1.970

Los datos desagregados son:

NOMBRE DEL TOTALES POR PUNTO CORTE 3 TRIMESTRE
PUNTO
ATENDIDOS CAPACITADOS TOTAL
1 |CAFE MADRID 4.320 459 4.779
2 |NORTE 3.537 901 4.438
3 |UNIVERSIDAD 3.217 280 3.497
CABALLO DE
4 |BOLIVAR 4.089 291 4.380
5 |ORIENTE 8.378 500 8.878
6 [LAJOYA 2.739 145 2.884
7 |REAL DE MINAS 5.945 687 6.632
8 |SUR 3.728 286 4.014
TOTALES 35.953 3.549 39.502

Estos datos, en el mapa de calor, nos presenta informacién para analizar,

a. Comparacion de los usuarios atendidos:
Cada punto digital tiene un comportamiento variado en cuanto a la cantidad
de usuarios atendidos:

o Café Madrid: 4,320 personas atendidas.
o Norte: 3,537 personas.

o Universidad: 3,217 personas.

. Caballo de Bolivar: 3,217 personas.

o Oriente: 8.378 personas.

. La Joya: 2,739 personas.

° Real de Minas: 5.945 personas.
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o Sur: 3,728 personas.
Los puntos mas concurridos son Café Madrid y Norte

b. Capacitados vs. Atendidos:
La relacion entre usuarios capacitados y atendidos también varia
significativamente entre los puntos:

e Norte tiene el mayor numero de personas capacitadas (901),
mientras que Universidad (280) y Oriente (500) tienen menos
capacitados en comparacion con su cantidad de personas
atendidas.

e Puntos como Real de Minas (687 capacitaciones) y Café
Madrid (459 capacitaciones) estan a la par en cuanto a
capacitacion, considerando su volumen de atencion.

En Centralidades Urbanas

Asi mismo, en los puntos digitales se esta realizando el modelo de centralidad
urbana, en el cual, se acercan los servicios de la entidad a los ciudadanos.

De esta estrategia de centralidad urbana, hemos podido ofrecer servicios como:
- Estrategia de empleo con IMEBU
- Renta Ciudadana
- Sisbenizacion

2.4Equipo de Proyectos TI.

2.4.1 Formulacion y estructuraciéon de los proyectos.

De acuerdo a las metas programadas para la vigencia 2024, se formularon los
proyectos para dar cumplimiento de sector TIC, los cuales se relacionan a
continuacion:

- “FORTALECIMIENTO DE LA POLITICA DE GOBIERNO DIGITAL EN EL
MUNICIPIO DE BUCARAMANGA”.

- “IMPLEMENTACION DE UNA ESTRATEGIA INTEGRAL PARA EL ACCESO,
USO Y APROPIACION DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES, INCORPORADO A UN ESQUEMA DE CONECTIVIDAD
COMUNITARIA EN EL MUNICIPIO DE BUCARAMANGA “.

- “IMPLEMENTACION DE UN SISTEMA MAESTRO INTEGRADO DE
INFORMACION, GESTION TERRITORIAL Y TOMA DE DECISIONES EN EL
MUNICIPIO DE BUCARAMANGA”.

Asi mismo para la vigencia 2025 para dar cumplimiento a las metas programadas
para el sector de Ciencia, Tecnologia e Innovacion se formularon los proyectos que
se enuncian a continuacion:

-FORMULACION DEL PLAN ESTRATEGICO DE CIENCIA, TECNOLOGIA E
INNOVACION PARA EL MUNICIPIO DE BUCARAMANGA.

-FORTALECIMIENTO DE LAS CAPACIDADES Y VOCACIONES CIENTIFICAS EN

EL MUNICIPIO DE BUCARAMANGA. www.bucaramanga.gov.co
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2.4.2 Participacion en convocatorias.

La Alcaldia de Bucaramanga participo en la convocatoria de la implementacion
Ventanilla Unica de Inversionistas - (VUI) en las entidades territoriales, la cual estéa
dirigida a inversionistas internacionales, financiada por la Republica de Corea del
Sur y ejecutada por el Banco Interamericano de Desarrollo — BID en asocio con el
Ministerio de Comercio, Industria y Turismo- MCIT, con el objetivo de apoyar a las
entidades territoriales en el fortalecimiento de la infraestructura tecnolégica, que
permita la visibilizaciéon ante los inversionistas internacionales, logrando ser
seleccionada como beneficiaria en la linea 3. Interoperabilidad entre sistemas de
informacion y la Ventanilla Unica de inversion y linea 4. Fortalecimiento
tecnoldgico de los sistemas y plataformas territoriales.

2.5Gestiones realizadas en ciencia tecnologia e innovacion.

5.5.1 Articulacién con actores CTEI.

Participacion sesiones CUEES - Comité Universidad - Empresa -Estado

Sociedad Civil.
No. Sesion "
CUEES Fecha Temética abordada
175 26 de abril de 2024 Desafios energéticos en
Santander.
Soluciones basadas en la
31 de mayo de . L
176 Naturaleza, potenciando iniciativas
2024 :
para un valor sostenible.
S-Innova: Ecosistema de
177 28 de junio de 2024 | emprendimiento e innovacion en
Santander.
Sinergias para acceder a
178 26 de Julio de 2024 Financiacion en Ciencia,
Tecnologia e Innovacion
30 de agosto de Alianzas Glpbales: Estrategias y
179 recomendaciones en proyectos de
2024 - :
Cooperacion Internacional.
. Conversacion entre los actores del
27de septiembre de . :
180 ecosistema para crear la Alianza
2024
por la IA en Santander

Participacion mesas de trabajo sector CTEI (presentacién proyectos Plan bienal
convocatorias MinCiencias), en la cual los diferentes actores presentaban
propuestas de proyectos para participar en las diferentes convocatorias del Plan

bienal.
Fecha Convocatoria No. proyectos
presentados
27 de mayo de |No. 42-Convocatoria para lafl proyecto presentado por
2024 convergencia regional y el la UNAB.
ordenamiento territorial.
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28 de mayo de
2024

No. 41- Convocatoria para la
soberania alimentaria y el
derecho a la alimentacion.

1 proyecto presentado por lal
UNAB.
1 proyecto presentado por lal
UDES.

30 de mayo de
2024

No. 43 — Convocatoria para
el conocimiento,
conservacion y uso
sostenible de la
biodiversidad de bienes y
servicios ecosistémicos.

2 proyectos presentados por
UNAB.
1 proyecto presentado por lal
USTA.

31 de mayo de
2024

No. 38- Convocatoria para la
seguridad sanitaria, la salud
y el bienestar de la
poblacién en el territorio
nacional.

1 proyecto presentado por la
UCC vy la Fundacion
Cardiovascular- FCV.

Participacion como delegado del sefior Alcalde en el Consejo Directivo del Comité
Universidad Empresa Estado de Santander - CUEES desde el cual se han analizado
y evaluado temas de interés para la regién buscando una transformacion productiva
entre empresarios, académicos, sociedad civil y entes gubernamentales.

Participacion plenaria CUEE Antioquia cuyo objetivo era el intercambio de
experiencias y metodologias con actores del sector CTEI en este departamento.
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